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n Introduccion

Ellavado de activosy la financiacién del terrorismo (LAFT), constituyen unriesgo al que se encuentra
expuesta la Organizacion en funcion de sus actividades, por lo tanto resulta imprescindible la
implementacion de un sistema transversal para gestionar dicho riesgo. Este sistema se basa en los
estandares internacionales y la normatividad vigente establecida por la Superintendencia de
Sociedades de Colombia en materiade LA/FT.

El Sistema de Autocontrol y Gestion del Riesgo LA/FT se define con el fin de minimizar la
probabilidad de que a través de sus diferentes actividades, la Organizacion sea utilizada para lavar
activos o financiar el terrorismo.

El presente manual contiene las politicas, etapas, procedimientos, metodologias y mecanismos a
partir de los cuales se gestionara el riesgo asociado al LA/FT. De esta manera, el presente
documento constituye una herramienta que les permite a todos los funcionarios y grupos de interés
actuar de manera diligente en la gestion y la administracion del riesgo de LA/FT.

Objetivos

2.1. Objetivo General

Presentar las etapas, elementos y metodologias necesarias para el autocontrol y gestion del
riesgo asociado al lavado de activos y financiacion del terrorismo al que se encuentra expuesta la
Organizacion, durante el desarrollo de las actividades comprendidas en el objeto social.

2.2. Objetivos Especificos

Establecer las politicas, metodologias, lineamientos, estructura de gobierno y procedimientos
para la gestion efectiva del riesgo de LA/FT.

Definir las etapas y procedimientos para la identificacion, medicidn, control, seguimiento y
reporte del riesgo de LA/FT.

Definir la metodologia para la identificacion de operaciones inusuales y sospechosas
relacionadas con el lavado de activos y financiacion del terrorismo.

Establecerlas medidas necesarias para aseqgurar el cumplimiento de las politicas del sistema de
autocontroly gestion del riesgo de LA/FT.



E Alcance

Este manual es aplicable a todos los funcionarios, accionistas, socios y grupos de interés de las
sociedades Diaco S.A.y Cyrgo S.A.S., en adelante la “Organizacion”.

Las politicas, metodologias, procedimientos y definiciones incluidas en el presente manual son de
obligatorio cumplimiento por parte de todos los grupos de interés, y las violaciones a lo dispuesto en
el presente documento pueden someter a los funcionarios a sanciones disciplinarias y penales, y a
los grupos de interés de la Organizacion a la imposicion de las sanciones administrativas.

La actualizacion del manual de riesgo sera responsabilidad del Oficial de Cumplimiento y se dejara
constancia delos cambios realizados al mismo. Su publicacion se hara en el repositorio para politicas
y procedimientos definido por la Organizacion.

Definiciones

A continuacion son definidos algunos terminos utilizados en el presente manual para facilitar su
interpretacion:

Administradores: son administradores el Representante Legal, el liquidador, el factor, los
miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o detenten
esas funciones .

Area Juridica y Compliance: es el area encargada de realizar el seguimiento y monitoreo del
sistema de autocontrol y gestion del riesgo de lavado de activos y financiacion del terrorismo en la
Organizacion.

Autocontrol: es la voluntad del empresario y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta la Organizacion 2.

Cliente: es toda persona natural o juridica con la cual la Organizacion establece y mantiene una
relacion contractual o legal para el suministro de cualquier producto propio de su actividad.

Control del riesgo de LA/FT: comprende laimplementacién de politicas, procesos, practicas u
otras acciones existentes que actuan para minimizar el riesgo LA/FT en las operaciones, negocios o
contratos que realice laempresa .

Debida Diligencia (Due Diligence en inglés): equivale a ejecutar algo con suficiente cuidado.
Existen dos interpretaciones sobre la utilizacion de este concepto en la actividad empresarial. La
primera se concibe como el actuar con el cuidado que sea necesario para reducir la posibilidad de
llegar a ser considerado culpable por negligenciay de incurrir en las respectivas responsabilidades
administrativas, civiles o penales. La segunda, de contenido mas econdmico y mas proactivo, se
identifica como el conjunto de procesos necesarios para poder adoptar decisiones suficientemente
informadas “.

1. Ley 222 de 1995, Articulo 22. 2. Circular Externa No. 100-00005 de la Superintendencia de Sociedades. 3. Ibid. 4. Ibid.



Accionista: es toda persona natural o juridica que posee la propiedad de una o mas acciones de la
Organizacion.

Empleado: esla persona natural que trabaja para otra o para una institucion a cambio de un salario.

Evento: incidente o situacion de LA/FT que ocurre en laempresa durante un intervalo particular de
tiempo °.

Proveedor de bienes y servicios: un proveedor es quien abastece ya sea de un bien o de un
servicio a una persona natural o juridica a cambio de una retribucion econdémica en dinero o especie.

Financiacion del terrorismo: delito que comete toda persona que incurra en alguna de las
conductas descritas en el articulo 345 del codigo penal.

Fuentes o factores de Riesgo: sonlos agentes generadores de riesgo LA/FT enuna empresay
que se deben tener en cuenta para identificar las situaciones que pueden generarlo en las
operaciones, negocios o contratos que realiza el ente econdmico ®. Para la definicién de las etapasy
elementos que soportan el sistema de autocontrol y gestion del riesgo de LA/FT, se tendran en
cuenta las siguientes fuentes de acuerdo con lo establecido en la Circular Externa No. 100-00005 de
la Superintendencia de Sociedades:

a. Contrapartes: personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios, contractuales o juridicos de cualquier orden. Es decir accionistas, socios,
empleados, clientes y proveedores de bienesy servicios.

b. Productos: bienes y servicios que ofrece o compra una empresa en desarrollo de su objeto
social.

C. Canales de distribucion: medios que utiliza la empresa para ofrecer y comercializar sus bienesy
servicios, como por ejemplo establecimientos comerciales.

d. Jurisdiccion Territorial: zonas geogréaficas identificadas como expuestas al riesgo de LA/FT en
donde el empresario ofrece o compra sus productos.

Gestion del Riesgo de LA/FT: consiste en la adopcion de politicas que permitan prevenir y
controlar el riesgo LA/FT 7.

GAFI: es el Grupo de Accion Financiera Internacional, quien dictamina los parametros generales
que deben implementar los paises para administrar el riesgo de lavado de activos y financiacion del
terrorismo.

Herramientas: son medios que utiliza una empresa para prevenir que se presente el riesgo LA/FT
y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas herramientas se
pueden mencionar, entre otras, las senales de alerta, indicadores de operaciones inusuales,
programas para administracion de riesgos empresariales y hojas electrénicas de control 8.

Lavado de activos: delito que cometen personas que buscan dar apariencia de legalidad a bienes
o dinero provenientes de alguna de las actividades descritas en el articulo 323 del codigo penal.

5. Circular Externa No. 100-000006 de la Superintendencia de Sociedades. 6. Circular Externa No. 100-00005 de la Superintendencia de Sociedades.
7. Ibid. 8. Circular Externa No. 100-000006 de la Superintendencia de Sociedades



Listas restrictivas: son listas de personas u organizaciones asociadas con actividades de lavado
de activosy financiacion del terrorismo que deben ser validadas antes de establecer unarelacion con
una contraparte. Algunas de las listas son: listas internacionales (OFAC o Clinton, DEA, FBI, ONU,
Interpol, Europol) y listas nacionales (Procuraduria, Contraloria, Fiscalia, Policia, CTl, Gaula, Altas
Cortes).

Maximo organo social: es la asamblea general de accionistas de las empresas de la
Organizacion.

Monitoreo: es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la
eficacia de una politica o de un proceso, mediante la identificacion de sus logros y debilidades para
recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es condicion para
rectificar o profundizar la ejecucion y para aseqgurar la retroalimentacion entre los objetivos, los
presupuestos teoricosy las lecciones aprendidas a partir de la practica .

Operacion intentada: se configura cuando se tiene conocimiento de la intencion de una persona
natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien
intenta llevarla a cabo desiste de la misma porque los controles establecidos o definidos nos
permiten realizarla. Estas operaciones tienen que ser reportadas Unica y exclusivamente ala UIAF .

Operacion Inusual: es aquella cuya cuantia o caracteristicas no guarda relacion con la actividad
economica de los clientes; o que por su monto, por las cantidades transadas o por sus
caracteristicas particulares, se sale de los parametros de normalidad establecidos .

Operacion sospechosa: es aquella que por sunumero, cantidad o caracteristicas no se enmarca
dentro de los sistemas y practicas normales de los negocios de una industria o de un sector
determinadoy, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate no ha
podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas unica y
exclusivamente ala UIAF 2.

Personas expuestas politicamente (PEP): son personas que detentan algin grado de poder
publico, gozan de reconocimiento publico o manejan recursos del estado.

Reportes Internos: son aquellos que se manejan al interior de la empresa y pueden ser
efectuados por cualquier empleado o miembro de la organizacién, que tenga conocimiento de una
posible operacion intentada, inusual o sospechosa.

Riesgo: evento que pueda afectar adversamente el cumplimiento de los objetivos de la
Organizacion.

Riesgos asociados al Lavado de Activos y Financiacion del terrorismo (LA/FT): son
los riesgos que se podrian materializar en el caso de que la Organizacién sea utilizada para lavar
activos o financiar el terrorismo. Estos son: reputacional, legal, operativo y de contagio.

> Riesgo Reputacional: es la posibilidad de pérdida en que incurre la Organizacion por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la Organizacion y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o vinculacion a
procesos judiciales’.

9. Ibiden 8. 10. Circular Externa No. 100-00005 de la Superintendencia de Sociedades. 11. Ibiden 8. 12. Ibiden.



> Riesgo legal: es la eventualidad de pérdida en que incurre la Organizacion, asociados, sus
administradores o cualquier persona vinculada al ser sancionados, multados u obligados a
indemnizar danos como resultado del incumplimiento de normas o regulaciones relacionadas
con LA/FT".

» Riesgo operativo: es la posibilidad en que la Organizacién puede incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en las acciones del recurso humano, los procesos, la
tecnologia, lainfraestructura o por la ocurrencia de acontecimientos externos imprevistos’.

> Riesgo de contagio: es la posibilidad de pérdida que la Organizacién puede sufrir, directa o
indirectamente, por una accion o experiencia de un cliente, empleado, proveedor, asociado 0
relacionado, vinculado con los delitos de LA/FT. El relacionado o asociado incluye personas
naturales o juridicas que tienen la posibilidad de ejercer influencia sobre el grupo’.

> Riesgoinherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

> Riesgo residual: es el nivel resultante del riesgo después de aplicar los controles.

Reporte de operacion sospechosa (ROS): es el reporte que se realiza a la UIAF de las
operaciones que son definidas como sospechosas de estar vinculadas al lavado de activos y
financiacion del terrorismo. El Oficial de Cumplimiento es el responsable de realizar el ROS por medio
del Sistema de Reporte en Linea (SIREL), la plataforma que dispone la UIAF en su pagina de internet.

Senales de alerta o alertas tempranas: son los hechos, situaciones, eventos, cuantias,
indicadores cuantitativos y cualitativos, razones financieras y demas informacion que permiten
identificar comportamientos atipicos de las variables relevantes definidas en el sistema de
autocontrol y gestion del riesgo de lavado de activos y financiacidn del terrorismo. Las senales de
alertadeben considerar cada uno de las fuentes de riesgoy las caracteristicas de sus actividades, asi
como cualquier otro criterio que a juicio de la Organizacién, sus empleados y grupos de interes
resulte adecuado o pertinente.

Unidad de Informacion y Analisis Financiero (UIAF): esla Unidad de Inteligencia Financiera
de la Republica de Colombia que tiene como objetivo prevenir y detectar operaciones relacionadas
con el lavado de activos y la financiacion del terrorismo. Por otro lado tiene la funcion de divulgar
informacion relacionada con estos delitos para mejorar los controles de las personas naturales o
juridicas, que sean susceptibles de ser usadas para materializacion de LA/FT.




E Normatividad aplicable

Los delitos de lavado de activos y financiacion del terrorismo constituyen una amenaza que debe ser
mitigada por medio de la implementacion de mecanismos en cada uno de los paises; por lo tanto, se
debe empezar con la adecuada gestion de estos delitos desde las empresas que conforman los
diferentes sectores de la economia de un pais. Es por esto que resulta imprescindible la creacion de
leyes y normas a nivel internacional y nacional que dictaminen los parametros generales para la
administracion del riesgo de lavado de activos y financiacion del terrorismo.

I 5.1.Normatividad Nacional

En elano 2000 Colombia adquirio el compromiso de adoptar las recomendaciones del GAFI a través
de leyes y sentencias de la Corte Constitucional, y ha ratificado convenciones y convenios para
enfrentar actividades relacionadas con el lavado de activo y la financiacion del terrorismo. Por estas
razones, la Superintendencia de Sociedades expidio en Junio de 2014 la Circular Externa No.
100-00005, la cual obliga a las Organizaciones cuyos ingresos brutos son mayores a 160.000 salarios
minimos legales vigentes anuales a disenar e implementar un Sistema de Autocontrol y Gestion del
Riesgo LA/FT yrealizar el reporte obligatorio de operaciones sospechosas a la UIAF.

La adopcion del sistema de autocontrol y gestion del lavado de activos y financiacion del terrorismo
comprende el diseno, aprobacion e implementacion de una politica para la prevencion de este riesgo,
la cual quedara plasmada en el presente manual, con el fin de permitir el eficiente, efectivo y
oportuno funcionamiento del sistema. Este documento es aprobado por la Junta Directiva de la
Organizacion y constituye la noma interna para la prevencion del lavado de activos y la financiacion
del terrorismo.

Las empresas obligadas deben implementar como minimo las siguientes medidasy procedimientos,
de acuerdo conlo establecido en la Circular:

» Identificarlas situaciones que puedan generar alaempresariesgo de LA/FT enlas operaciones,
negocios o contratos que realiza.

» Establecer procedimientos de debida diligencia de conocimiento de clientes, de personas
expuestas politicamente, de los proveedores, de los socios y de los trabajadores o empleados.

» Reglamentar el manejo de dinero en efectivo al interior de la empresa.

» Crear controles para reducir las situaciones que generen riesgo de LA/FT en las operaciones,
negocios o contratos que realiza la empresa.

> Establecer herramientas para identificar operaciones inusuales o sospechosas.

Acreditar con soportes todas las operaciones, negociosy contratos.

v

> Reportar ala UIAF las operaciones intentadas y operaciones sospechosas ROS.



I 5.2. Mejores practicas

Cada uno de los paises presenta una coyuntura diferente en materia de lavado de activos y
financiacion del terrorismo dependiendo de las situaciones politicas, econémicas, sociales, entre
otras, por las que atraviesen, es por esto que se establecen practicas para gestionar el riesgo de
lavado de activos y financiacion del terrorismo, las cuales son implementadas de acuerdo con las
circunstancias particulares y marcos constitucionales de cada pais. Algunas de estas mejores
practicas aplicables al riesgo de lavado de activos y financiacion del terrorismo, se detalla a
continuacion:

> Las cuarentay nueve recomendaciones del GAFI, teniendo en cuenta que entre 1990y 1995 se
formulo un importante numero de documentos cuya intencion era proporcionar una guia mas
especificada de los aspectos de lasrecomendaciones. “El GAFI esta integrado por 36 miembros:
34 paisesy 2 organizaciones internacionales; ademas cuenta con 27 observadores entre grupos
regionales e internacionales”.

» Las recomendaciones propias del GAFISUD para la mejora de politicas nacionales para los
paises de Ameérica del Sur con base en las recomendaciones del GAFI.

Adicionalmente se establece que paralaimplementacion de un Sistema de Autocontrol y Gestion del
Riesgo LA/FT las empresas se pueden apoyar en el ‘/modelo de gestion del riesgo de LA/FT en el
sector real’, creado bajo el programa de negocios responsables y seguros liderado por la Oficina de
las Naciones Unidas contra la Droga y el Delito (UNODC), la Camara de Comercio de Bogota y la
Embajada Britanica, el cual involucra las siguientes etapas:

» Diagnéstico: esta etapa tiene como principal objetivo, comprometer a los duefios y directivos
del negocio, conocer el contexto de la Organizacidn, elaborar el diagnéstico del riesgo de LA/FT
y definir las metodologias, técnicas, herramientas y fuentes de informacion para el diseno y
adopcion del Sistema.

> Identificacion: esta etapa tiene como principal objetivo identificar los riesgos de LA/FT
inherentes al desarrollo de la actividad de la empresa.

> Medicién/Valoracion: esta etapa tiene como principal objetivo el anélisis de riesgos de LA/FT e
involucra medir la probabilidad o posibilidad de ocurrencia del riesgo inherente de LA/FT de
cada uno de los eventos de riesgo, en cada una de las matrices de riesgos disenadas para cada
factor de riesgo, asi como el impacto en caso de materializarse mediante los riesgos asociados.

> Adopcién de Controles: esta etapa tiene como principal objetivo tomar las medidas
conducentes a controlar los riesgos y detectar operaciones inusuales. Como resultado se
tendria el riesgo residual.

> Divulgacién y documentacion: esta etapa tiene como principales objetivos proveer un sistema
de documentos y registros de las etapas y elementos del Sistema de Autocontroly Gestion del
Riesgo de LA/FT que garantice la integridad, oportunidad, confiabilidad y disponibilidad de Ia
informacion en él contenida. Proveer un sistema efectivo, eficiente y oportuno de reportes
tanto internos como externos, que garantice el funcionamiento de sus procedimientosy los



requerimientos de las autoridades competentes. Establecer un programa de capacitacion
sobre el Sistema de Autocontrol y Gestion del Riesgo de LA/FT, que cree conciencia e informe
sobre las obligaciones y responsabilidades que se derivan del sistema para los empleados de la
Organizacion y dar herramientas eficaces para su cumplimiento. Establecer un programa de
divulgacion del Sistema de Autocontrol y Gestion del Riesgo de LA/FT con los interesados
externos.

» Monitoreo: esta etapa tiene como principal objetivo hacer seguimiento del Sistema de
Autocontroly Gestion del Riesgo de LA/FT.

Etapa 2.
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Aspectos generales sobre el lavado de
activos y la financiacion del terrorismo

I 6.1.Etapas del proceso de lavado de activos
El proceso para dar apariencia de legalidad a recursos de origen ilicito se divide en tres etapas:

» Colocacion: el lavado de dinero introduce los fondos ilegales al sector formal, ya sea real o
financiero.

> Transformacién o intercalacién: después de introducidos los recursos, el lavador realiza una
serie de operaciones con los fondos, con el fin de mezclar recursos o activos de procedencia
ilicita con aquellos de procedencia licita.



> Integracion: una vez los fondos han sido mezclados, el lavador los hace pasar por una tercera
fase incorporandolos en actividades economicas legitimas.

I 6.2. Actividades ilicitas relacionadas con el lavado de activos

A continuacion se enuncian algunas conductas delictivas relacionadas con el lavado de activos en
Colombia, de acuerdo con lo establecido en el articulo 323 del Codigo Penal:

Extorsion

Narcotrafico

Secuestro

Secuestro extorsivo

Delitos contra la administracién publica(corrupcion).

Enriqguecimiento ilicito

Contrabando

Trata de personas

Trafico de migrantes

Rebelion

Traficoilegal de armas

Delitos contra la administracion publica como: peculado, omisién del agente retenedor o
recaudador, concusion, cohecho, celebracion indebida de contratos, enriquecimiento ilicito de
servidor publico.

VVVVVVVVVVVY

I 6.3. Conductas paraincurrir en el lavado de activos

A continuacion se relacionan algunos comportamientos en los que incurren las personas para
llevar a cabo las actividades mencionadas en el numeral anterior:

Adquirir, resguardar, invertir, transportar, transformar, custodiar, administrar, legalizar, ocultar
y/o encubrir recursos o activos de procedencia ilicita.

Omitir el cumplimiento de los mecanismos de control y disposicion en materia de LA/FT de los
organismos de control.

Prestar el nombre

Obtener unincremento patrimonial no justificado por actividades licitas.

vv VvV V

I 6.4. Actividades ilicitas relacionadas con la financiacion del terrorismo

A continuacion se relacionan algunas conductas relacionadas con la financiacion del terrorismo,
de acuerdo con el articulo 345 del Codigo Penal:

Hurto

Estafa

Emisiony transferenciailegal de cheques
Abuso de confianza

Abuso de condiciones de inferioridad

VVVVV
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Aprovechamiento de error ajeno o caso fortuito
Defraudacion de fluidos

Gestion indebida de recursos sociales
Usurpacion de tierras

Usurpacion de aguas

Invasion de tierras o edificaciones
Perturbacion de la posesion sobre inmueble

I 6.5. Conductas paraincurrir en la financiacion del terrorismo

>

>

A continuacién se relacionan algunos de los comportamientos en los que incurren las personas
para llevar a cabo las actividades mencionadas en el numeral anterior:

Proveer, recolectar, entregar, recibir, administrar, aportar, custodiar y/o guardar bienes,
recursos o activos de procedenciailicita o licita.

La conducta delictiva de la financiacion del terrorismo se puede cometer ademas por medio de
los siguientes comportamientos relacionados con los grupos al margen de la ley:

Promover, organizar, apoyar, mantener, financiar y/o sostener economicamente a estos grupos
0 sus integrantes.

I 6.6. Tipologias del lavado de activos y la financiacion del terrorismo

Las tipologias son los metodos utilizados por los delincuentes para dar apariencia de legalidad al
dinero y bienes provenientes de fuentes ilicitas por medio de operaciones que pueden involucrar
varios sectores de la economia. La UIAF tiene tipificados estos comportamientos con el fin de
facilitar la identificacion de estas conductas.

Las siguientes son tipologias definidas por la UIAF en el sistema de autocontrol y gestion del
riesgo de lavado de activos y financiacion del terrorismo implementado:

Exportaciones ficticias de servicios de dificil cuantificacion: esta tipologia se refiere al
reintegro de divisas de origen ilicito generados por la exportacion ficticia de servicios. Debido a
su caracterintangible, su valor comercial en el mercado internacional es de dificil verificacion o
cuantificacion.

Exportaciones ficticias de bienes: en esta tipologia se busca reintegrar divisas ilicitas
realizando varias formas de exportacion ficticia de bienes, como la sobrevaloracion de
mercancias, que las cantidades exportadas sean inferiores alas cantidades declaradas, que se
declare la exportacion pero que los bienes nunca salgan del pais, o que el mismo bien se
exporte varias veces.

Inversion extranjera ficticia en una empresa local: esta tipologia describe la forma en la que se
ingresan divisas ilicitas al pais realizando una inversion extranjera ficticia a favor de una
“empresa local’(generalmente con dificultades economicas).



Arbitraje cambiario internacional mediante el transporte de dinero ilicito: corresponde al
transporte y utilizacion de divisas ilicitas para aprovechar el diferencial cambiario y disponer de
los recursos en moneda local.

Transferencias fraccionadas de dinero ilicito a través de giros internacionales: una de las formas
gue usan los delincuentes para ingresar al pais dinero ilicito es por medio del sistema de giros
internacionales. Las organizaciones delictivas utilizan esta modalidad para trasladar estos
recursos producto de sus actividades ilicitas a otro pais mediante giros cuyos montos tienen
caracteristicas de fraccionamiento y con la utilizacion de muchos beneficiarios, denominados
comunmente “pitufos”. De este modo, se fraccionan altas sumas de dinero en varios envios con
la finalidad de evadir los controles existentes en el pais de origen de los fondos como en el de
destino.

Peso Broker: en esta tipologia se utilizan los servicios de un “broker” que es un intermediario
financiero informal de mercado de capitales y divisas de origen ilicito que se encarga de
reubicar parte de las utilidades obtenidas en el mercado internacional. De este modo, en vez de
trasladar recursos de un pais a otro, se utiliza el servicio “broker” que contacta personas y
organizaciones delictivas que tienen que hacer pagos en paises diferentes; pero los pagos de
dinero nunca salen de los paises y no queda registro.

Utilizacion de fondosilicitos para disminuir endeudamiento o capitalizar empresas legitimas: |a
tipologia expone la forma en la que los delincuentes buscan empresas legalmente constituidas
con historial comercial y financiera, reconocidasy con problemas de endeudamiento, que son
capitalizadas con dinero ilicito. De este modo se mezcla el capital ilicito de los delincuentes con
el capital licito de la empresa constituida con anterioridad.

Simulacion de premios en el exterior para poder ingresar al mercado local divisas o bienes:
corresponde a la utilizacion de personas que simulan la obtencion de premios en concursos o
eventos en el exterior, para justificar el ingreso de divisas y/o bienes de procedencia ilicita.

Compras de “premios” por parte de una Organizacion delictiva: es una forma que utilizan los
lavadores para sustentar el origen de sus recursos comprando premios de loteria o de
concursos, a los ganadores iniciales con sus recursos ilicitos.

Fiducias de inversion: se usan sociedades fiduciarias donde se hacen consignaciones o
transferencias fraccionadas de dinero ilicito en efectivo, para evitar superar los limites de
reporte establecidos por la normatividad vigente.

Fiducia de administracion y pagos de bienes ilicitos: es un mecanismo que utilizan los
delincuentes para entregar a una fiducia activos ilicitos para que sean administrados con el fin
de que esta realice pagos determinados por el cliente, con los rendimientos producidos por la
inversion.

Suministro de bienes, viveres o ganado para grupos ilegales: esta tipologia se puede observar
cuando los grupos ilegales realizan secuestros o extorsiones y exigen como pago, bienes
muebles o inmuebles, viveres (celulares, radios, uniformes, botas, tarjetas, entre otros) o
ganado.



Cobro de extorsiones por seguridad o “permiso”: las organizaciones delictivas seleccionan
victimas con capacidad para manejar altos volumenes de dinero a cambio de brindarles
seguridad en sus actividades comerciales a cambio de permitirles tener un libre
desplazamiento.

Realizacion de transacciones econémicas transnacionales: esta tipologia se puede observar
cuando:

« Los delincuentes realizan extorsiones o secuestros por fuera del territorio nacional y
necesitan que el dinero recibido entre al pais.

+ Losdelincuentes realizan extorsiones o secuestros en el territorio nacional y necesitan que el
dinero sea trasladado a otro pais.

De este modo los delincuentes deben realizan transacciones transnacionales que impliguen
giros, cambios de divisas, transporte de dinero, entre otras.

Simulacion o usoirregular de operaciones “forward”: los delincuentes utilizan indebidamente las
caracteristicas de los contratos “forward” con el fin de negociar ficticiamente activos, es decir
que se establece un contrato “forward” sobre un activo ficticio que se ofrece a travées de un
intermediario. En esta tipologia el compradory el vendedor del contrato son codmplices y por lo
tanto no se lleva a cabo el intercambio de mercancia.

Simulacion de transacciones con mercancias de valor diferente: los delincuentes subvaloran o
sobrevaloran productos o mercancias negociadas a través de una bolsa de productos,
cambiando la calidad de los mismos. Después que se han modificado los precios, las partes
deben pagar alos intermediarios comisiones mas altas por la transaccion.

Utilizacion de empresas legalmente establecidas para apoyar las actividades de organizaciones
narcoterroristas: las organizaciones delictivas necesitan bienes y servicios (viveres,
combustible, servicios médicos, medicamentos, entre otros)para llevar a cabo sus actividades.
Para obtener estos bienesy servicios las organizaciones delictivas crean empresas que realizan
estas actividades o pueden proveer estos recursos e insumos.

Uso de documentacidn Falsa: con el fin de ocultar su Organizacion y sus actividades ilicitas, los
delincuentes recurren a la falsificacion de documentos de la Organizacion y documentos de
soporte para establecer relaciones comerciales con empresas licitas.

Financiamiento a través de viveres o ganado obtenido de manera ilegal para financiar una
actividad legal: con el fin de cubrir sus necesidades, los grupos ilegales recurren al robo o
extorsion a comerciantes o ganaderos.

Companias Fachada: son empresas que estan legitimamente establecidas y que realizan una
actividad comercial. No obstante, la compania es utilizada para mostrar su actividad comercial
como fachada para el lavado de fondos, producto de actividades ilicitas. Mezclan los fondos
ilicitos con sus propias rentas para ocultar el origen de los fondos. Las politicas de
conocimiento del cliente y visitas tecnicas a las instalaciones de sus proveedores son los
mecanismos mas adecuados para controlar esta tipologia.



Companias de Papel: la compania de papel no realiza actividades mercantiles y se utiliza para
disfrazar el movimiento de recursos ilicitos aprovechando la cobertura confidencial o
disfrazando a sus verdaderos duenos por medio de una representacion nominal.

Financiacién a través de ventas fraudulentas de bienes inmuebles: como justificacion del
incremento de su patrimonio, se presenta una supuesta valorizacion o mejoras a inmuebles
como excusa por parte del lavador de activos para tratar de justificar un incremento de su
patrimonio por la venta de un bien por un mayor valor al de adquisicion.

Fundaciones o corporaciones sin animo de lucro: las fundaciones se crean con fines
filantropicos y usualmente se financian con donaciones. Las donaciones y el anonimato de los
donantes, permite esconder recursos en las fundaciones con el fin de desviar a los bienes de su
origen ilicito.

Estructuracion, “pitufeo” o “trabajo de hormiga”: la estructuracion, pitufeo o trabajo de hormiga
consiste en realizar pequenos depositos con el fin de eludir el registro y reporte respectivo de
transacciones en efectivo que superen una determinada cuantia®.

I 6.7. Implicaciones de incurrir en los delitos de lavado de activos y financiacion del terrorismo

>

>

Para dar la apariencia de legalidad a los fondos y bienes producto del lavado de activos y la
financiacion del terrorismo los delincuentes pueden utilizar a la Organizacién para lograr este
objetivo. Por lo tanto es necesario contar con un sistema que prevenga, detecte o controle el
lavado de activos y la financiacion del terrorismo, debido a que la materializacion del riesgo de
LA/FT puede acarrear consecuencias como:

Sanciones impuestas por la Superintendencia de Sociedades de conformidad con lo
establecido en el numeral 3 del articulo 86 de laley 222 de 1995, sin perjuicio de las acciones que
correspondan a otras autoridades.

Sanciones personales para los funcionarios y socios de la Organizacion, tanto administrativas
como penales.

Materializacion del riesgo reputacional por el desprestigio, la mala imagen, la publicidad
negativa, cierta o no, respecto de la Organizacion y sus practicas de negocios, que cause
perdida de clientesy por lo tanto una disminucion de ingresos o procesos judiciales, asi como la
reduccion de créditos financieros.

Incurrir en procesos judiciales que generen costos adicionales a los de la operacion normal del
negocio.

Imposibilidad de acceder a productos del sector financiero.

Serincluidos en listas restrictivas.

Es por esto que toda la Organizacion debe dar cumplimiento con lo establecido en el manual del
sistema de autocontrol y gestion del riesgo de lavado de activos y financiacion del terrorismo.

13. UIAF. “Compilacién y descripcion de las tipologias producidas por la Unidad de Informacion y Andlisis Financiero UIAF”.



Politicas generales del sistema de autocontrol
y gestion delriesgode LA/FT

A continuacién se relacionan los lineamientos generales, de obligatorio cumplimiento, para el
funcionamiento adecuado del sistema implementado, con el fin de orientar la actuacion de las
empresas, sus empleados, sociosy demas grupos de interes.

>

>

En la Organizacion se promueve y se trabaja por una cultura institucional contra los delitos de
lavado de activosy financiacion del terrorismo.

Las disposiciones del presente manual son de obligatorio cumplimiento para todos los grupos
de interés de las empresas que conforman la Organizacion y constituyen reglas de conductas
qgue no podran violarse en ningun caso. El manual es el documento soporte del sistema y solo
puede ser aprobado por laJunta Directiva, al igual que sus modificaciones.

El Sistema de Autocontrol y Gestion del Riesgo LA/FT esta compuesto por procedimientos y
elementos que le permiten tener un adecuado conocimiento de clientes, proveedores, socios,
funcionarios y de las personas expuestas politicamente que tengan alguna relacién con la
Organizacion (Ver en anexo 1"Procedimiento de vinculacién de terceros PEP (Persona Expuesta
Publicamente)'.

Los riesgos que se encuentran por fuera del apetito de riesgo establecido por la Junta Directiva
deben ser mitigados, sin embargo se debera realizar un analisis del costo/beneficio de los
planes de accion con el fin de verificar que la implementacion de los mismos no supere la
posible pérdida generada por la materializacion del riesgo. La aceptacion del riesgo sera
responsabilidad de la Junta Directiva.

El diseno, implementacidny ejecucion del sistema esta en cabeza del Representante Legal, sin
embargo debe ser aprobado por la Junta Directiva.

Las politicas, procedimientos, metodologias, los criterios de medicion del riesgo, las escalas de
valoracion y el apetito de riesgos se revisaran y/o se actualizaran cada ano, con el fin de
mantener actualizado el perfil de riesgo al que se encuentra expuesta la Organizacion. Esta
actualizacion la realizaran conjuntamente los responsables de la gestion del riesgo LA/FT con
los responsables de los procesos.

La Organizacién cuenta con una estructura organizacional que soporta el Sistema de
Autocontroly Gestion del Riesgo de LA/FT aprobado por la Junta Directiva, la cual sera revisada
anualmente.

Cuando la Organizacion incursione en nuevos mercados, ofrezca nuevos productos o haga
cambios en el negocio, el Representante Legal debera evaluar el riesgo LA/FT que implica,
dejando constancia del analisis realizado.

No se llevaran a cabo operaciones, actividades, negocios y contratos sin que exista el
respectivo soporte interno o externo, debidamente fechado y autorizado por las personas con
atribuciones para tal fin. Esta documentacién corresponde el respaldo probatorio para



cualquier investigacion que puedan adelantar las autoridades competentes.

El Oficial de Cumplimiento sera responsable de guardar y mantener la documentacion soporte
del Sistema de Autocontrol y Gestion del Riesgo de LA/FT por un periodo de 5 anos. Como
politica de la Organizacion sera guardada como minimo 5 anos.

La Organizacion cuenta con procedimientos definidos para el adecuado manejo y custodia de la
documentacion los cuales garantizan la integridad, actualizacion, oportunidad, confiabilidad,
trazabilidad, reservay disponibilidad de la informacidn.

En el caso en que se determine que una operacion tiene las caracteristicas para ser catalogada
como intentada o sospechosa, se debera reportar a la UIAF en el reporte de operaciones
sospechosas.

Los conflictos de interés entre las diferentes partes relacionados con el Sistema de Autocontrol
y Gestion del Riesgo de LA/FT que se pudieran presentar son resueltos con base en los
lineamientos de la Junta Directiva.

La Organizacion no tendra ningun tipo de relacion con proveedores, clientes y/o empleados'y
socios que se encuentren incluidos en las listas restrictivas en materia de lavado de activos y
financiacion del terrorismo.

Se realizaran informes internos por parte del Oficial de Cumplimiento al Representante Legal
con una periodicidad minima semestral, que permitan identificar debilidades en el Sistema de
Autocontroly Gestion del Riesgo de LA/FT con el fin de establecer planes de mejora frente a las
brechas identificadas.

Laidentificacion de los riesgosy controles relacionados con el LA/FT, asicomo de sus fuentes,
es responsabilidad de todos los grupos de interés. Los lideres de los procesos deben definir las
medidas de control para cada riesgo, de acuerdo a los factores de riesgo y riesgos asociados.

Las mediciones de impacto y probabilidad del riesgo inherente y riesgo residual se realizan por
medio de una metodologia cualitativa (metodologia Delphi), sustentado en el conocimiento y
experiencia de los funcionarios de la Organizacion involucrados en cada uno de los procesos 'y
en laadministracion del riesgo de LA/FT.

Todos los funcionarios de las areas expuestas de la compania deberan recibir un taller anual y
obligatorio en temas de lavado de activos y financiacion del terrorismo, el cual sera coordinado
por el Oficial de Cumplimiento con el apoyo del area de Personas.

El adecuado conocimiento del cliente, proveedores y empleados implica conocer de manera
oportuna, permanente y actualizada la informacion de vinculacion.

Podran ser clientes y proveedores personas naturales y juridicas. Para el caso de los
proveedores y clientes personas juridicas, el adecuado conocimiento incluye conocer la
identidad de los accionistas o0 asociados que tengan mas del 15% de su capital social, aporte o
participacion en la entidad.

La Organizacion es autonoma para tomar decisiones de rechazo, exclusion o desvinculacion de
clientes, proveedores, empleados 0 socios.



Estructura organizacional LA/FT,
roles y responsabilidades

A continuacion se describe graficamente la estructura organizacional que soporta el sistema de
autocontroly gestion del riesgo de lavado de activos y financiacion del terrorismo:

COMITE
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{ OFICIAL DE

[ PRESIDENTE CUMPLIMIENTO

I I |
SUMINISTROS E RRHH Y > : ) FINANZAS Y > : >
{ COMERCIAL {|MPURTACI[]NES> ADMINISTRACION { METALICOS {CUNTABILIDAD { LOGISTICA

Junta Directiva o quien haga sus veces

Corresponde a la Junta Directiva adoptar las siguientes funciones con relacion al Sistema de
Autocontroly Gestion del Riesgo de LA/FT:

Aprobar el Manual del Sistema de Autocontrol y Gestion del Riesgo de LA/FT que incluye las
politicas, metodologias y elementos que hacen parte del Sistema y cualquier modificacion al
mismo. La aprobacion debe documentarse en el acta correspondiente a la reunion.

Establecerla periodicidad de los informes a ser presentados por parte del Representante Legal,
esta periodicidad debera ser minimo semestral.

Pronunciarse sobre los informes que presente el Representante Legal sobre el funcionamiento,
desarrolloy avances del Sistema de Autocontrol y Gestion del Riesgo de LA/FT.

Exigir el cumplimiento del Sistema de Autocontrol y Gestion del Riesgo de LA/FT al
Representante Legal y a todos los funcionarios y socios.

Designar y aprobar junto con el Representante Legal el Oficial de Cumplimiento senalando sus
responsabilidades y atribuciones.

Representante Legal

En caso de existir mas de un Representante Legal se debera encargar aquel que tenga
representacion en el area con mayor exposicion al riesgo LA/FT.

Corresponde al Representante Legal adoptar las siguientes funciones:



Disenar, implementar y mantener el Sistema de Autocontrol y Gestion del Riesgo de LA/FTy
presentarlo a Junta Directiva para su aprobacion.

Hacer cumplir la politica e instrucciones que en materia de prevenciony control de LA/FT sean
aprobadas por la Junta Directiva.

Suministrar los recursos tecnologicos, humanos y fisicos necesarios para la implementacion
del sistema.

Atender los requerimientos que realice la Superintendencia de Sociedades, socios 0
accionistas y la Junta Directiva en materia de lavado de activos y financiacion del terrorismo.

Nombrar al Oficial de Cumplimiento e informar a la Junta Directiva.

Rendir un informe semestral a la Junta Directiva sobre la implementacion, desarrollo y avances
del Sistema de Autocontrol y Gestion del Riesgo de LA/FT, con base en los informes del Oficial
de Cumplimiento.

Informar a los empleados y/o funcionarios la persona designada para ser el Oficial de
Cumplimiento y sus funciones.

Comité Ejecutivo o quien haga sus veces

El Comité Ejecutivo es el ente encargado del seguimiento al sistema de autocontrol y gestion del
riesgo de lavado de activos y financiacion del terrorismo y direcciona estrategicamente a la
administracion respecto a la adecuada gestion del riesgo. Entre sus funciones se encuentran:

Verificar que los procedimientos establecidos desarrollen todas las politicas adoptadas por la
Junta Directiva.

Adoptar las medidas adecuadas como resultado de la evolucion de las fuentes de riesgo y de los
riesgos asociados.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento y al Representante
Legal.

Aprobar los criterios, metodologias y procedimientos para la seleccion, seguimiento vy
cancelacion delos contratos celebrados con terceros o desvinculacion de proveedores, clientes
0 demas grupos de interés que incumplan las politicas del Sistema de Autocontroly Gestion del
Riesgo de LA/FT establecidas en este manual.

Analizar y aprobar la desvinculacion de proveedores, clientes o demas grupos de interés que
puedan tener relacion con lavado de activos y financiacion del terrorismo.

Analizar las operaciones reportadas como inusuales con el fin de establecer si dichas
operaciones deben ser reportadas a la UIAF como operacion sospechosa.

El Comité Ejecutivo sesionara trimestralmente o de manera extraordinaria cuando lo considere
el Oficial de Cumplimiento, y estara compuesto por los siguientes miembros:
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Presidente

Director de Finanzas
Director de Operaciones
Director Comercial
Director de Suministros
Director de Personas

Asi mismo podran asistir como invitados los siguientes funcionarios:

Gerente de metalicos

Gerente de Planeacion Financieray Estratégica
Secretario Juridico

Gerente de Auditoria

Para su sesion es indispensable la presencia de la mitad mas uno de los miembros nombrados
anteriormente, y para toma de decisiones se debera contar con votos a favor de la mitad de los
miembros mas uno, es decir 4 votos. El Oficial de Cumplimiento podra determinar la invitacion
al comité de quien considere pertinente de acuerdo con los temas a ser tratados.

Oficial de Cumplimiento

Las siguientes son las funciones minimas del Oficial de Cumplimiento:

Rendir informes presenciales y escritos al Representante Legal y al Comité Ejecutivo como
minimo semestralmente sobre el Sistema de Autocontroly Gestion del Riesgo de LA/FT.

Garantizar que los registros utilizados en el sistema cumplan con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la
informacion alli contenida

Establecer programas de capacitacion y divulgacion del sistema de autocontrol y gestion del
riesgo LA/FT.

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
Sistema de Autocontrol y Gestion del Riesgo de LA/FT.

Proponer la actualizacion y modificacion de los procedimientos de debida diligencia de las
contrapartes(clientes, socios, proveedoresy trabajadores).

Disenar, revisary ajustar las metodologias que soportan el Sistema de Autocontrol y Gestion del
Riesgo de LA/FT.

Realizar, aprobary enviar los Reportes de Operaciones Sospechosas (R0OS)a la UIAF.

Implementar un sistema de alertas que permita detectary establecer las operaciones inusuales
y aquellas que posteriormente se consideren operaciones sospechosas.

Proponer al Representante Legal y al Comité Ejecutivo actualizaciones y modificaciones al
manual de autocontrol y gestion del riesgo LA/FT.



Investigar todas las denuncias relacionadas con LA/FT realizadas por cualquier funcionario y/o
empleado, y dejar constancia de los resultados del caso. Los resultados de la investigacion se
deberan archivar de acuerdo con las politicas documentales establecidas en el presente
manual. Todos los casos deberan ser informados al Comite Ejecutivo sin excepcion alguna.

El Oficial de Cumplimiento debe aseqgurar que la Organizacién cuenta con la totalidad de los
controles necesarios para mitigar los riesgos relacionados con lavado de activos y financiacion
del terrorismo.

La actualizacién del perfil de riesgo inherente y residual sera responsabilidad del Oficial de
Cumplimiento.

Duenos de Proceso

Identificar las medidas de administracion requeridas para la gestion efectiva del riesgo que esta
bajo su responsabilidad.

Hacerle sequimiento a la efectividad de los controles y al desarrollo adecuado de los planes de
tratamiento.

Designar el responsable de los planes de tratamiento asociados a los riesgos bajo su
responsabilidad y aprobar los planes de tratamiento por ellos propuestos.

En caso de que una medida de administracion (controles o planes de tratamiento) deba ser
ejecutada por un proceso diferente al propio, el responsable del riesgo debe lograr concertar
conelresponsable del otro proceso la programaciony ejecucion de la medida de administracion
definida; dicha concertacion debe quedar claramente formalizada para que ambas partes estén
conscientes de su responsabilidad frente a la medida de administracion.

Consolidary comunicar los planes de tratamiento de los riesgos a su cargo.

Velar para que los colaboradores realicen el reporte oportuno de las senales de alerta.
Asegurar un espacio periodico en donde se haga un seguimiento del estado de la gestion
integral de los riesgos a su cargo, con la asistencia de los responsables de las medidas de
administracion.

Aseqgurar la oportuna ejecucion de los planes de tratamiento a su cargo.

Velar por la trazabilidad de la ejecucion de los planes de tratamiento a su cargo.

Disenar e implementar los planes de tratamiento para aquellos riesgos que superan el apetito
de riesgos aprobado por la Junta Directiva.

Informar y reportar mensualmente el avance de ejecucion de los planes de tratamiento a su
cargo.



I Empleados de la organizacion

> Implementar la gestion integral de riesgos en el desarrollo de sus actividades, incluyendo la
gjecucion de la totalidad de los controles a su cargo.

> Cumplir con la totalidad de las politicas establecidas en el presente manual.

> Reportar las sefales de alerta que surjan de las actividades diarias realizadas.

I Area de Personas

Area de apoyo al Oficial de Cumplimiento en los temas relacionados con capacitaciones del
Sistema de Autocontrol y Gestion del Riesgo de LA/FT, entre sus funciones se encuentran:

> Recibir la solicitud por parte del Oficial de Cumplimiento para iniciar el ciclo de capacitacion
relacionada con la prevencion del lavado de activos y la financiacion del terrorismo.

> Definirlametodologiay logistica para realizar la capacitacion.

> Realizar el acompanamiento en el diseno del contenido de la capacitacion con base en la
metodologia establecida en la Organizacion.

> Definiry ejecutar el programa de divulgacion del sistema de autocontrol y gestion del riesgo de
lavado de activos con el fin de fortalecer la cultura de riesgo en la Organizacion.

'y




Metodologia para el autocontrol
y gestion delriesgode LA/FT

La metodologia integra las etapas de diagndstico, identificacion del riesgo LA/FT, medicién del
riesgo LA/FT, adopcién de controles, divulgacion y documentacion, y por ultimo seguimiento o
monitoreo, asi mismo define como principal gestor de riesgo a cada dueno de proceso, por ser quien
tiene un mayor conocimiento de los riesgos a los que se encuentran expuestos en la ejecucion de la
actividades del proceso.

A continuacion se detallan las etapas que conforman el Sistema de Autocontrol y Gestion del Riesgo
de LA/FT:

I 9.1. Etapa de diagnéstico

Esta etapa permite conocery actualizar el contexto estratégico, organizacional, externo e interno
de la Organizacion, con el fin de disenar, implementar y actualizar un sistema de autocontrol y
gestion del lavado de activos y financiacion del terrorismo con base en el tamano, actividades y
objetivos de cada una de las empresas. Durante esta etapa se establecen las metodologias,
estructura organizacional, técnicas, herramientas y fuentes de informacion para el diseno y
actualizacion del sistema.

El presente manual describe lo definido en la etapa de diagndstico llevada a cabo en el diseno e
implementacion del sistema.

I 9.2.Etapade identificacion de riesgos LA/FT

Esta etapa permite identificar los riesgos inherentes relacionados con el lavado de activos y
financiacion del terrorismo a los que se encuentra expuesta la Organizacion en funcion de las
actividades que desarrolla y con base en cada una de las fuentes de riesgo y en los riesgos
asociados. Esta etapa debe realizarse previamente al lanzamiento de cualquier producto, la
modificacion de sus caracteristicas, la incursion en un nuevo mercado, la apertura de
operaciones en nuevas jurisdicciones y el lanzamiento o modificacion de los canales de
distribucion. Se debe dejar constancia de la identificacion de riesgos realizada.

I 9.2.1. Proceso de identificacion de los riesgos

Para la identificacion se toman como base las causas y las fuentes de riesgo (contraparte,
productos, canales de distribucion) y se identifican los eventos que puede generar la
materializacion del riesgo de LA/FT. Dentro de la identificacion de riesgos se deben tener en
cuenta los riesgos asociados al riesgo de LA/FT: riesgo legal, riesgo reputacional, riesgo
operacional y riesgo de contagio.

Como resultado de la etapa de identificacion, se identifican los riesgos a los cuales se ve expuesta
la Organizacion en relacion al riesgo de LA/FT y en funcion de sus actividades.



La identificacion de riesgos se realiza mediante la ejecucion de “talleres de riesgos” ™, con los
duenos de proceso y la participacion de un facilitador que estructure el ejercicio y capture las
principales conclusiones.

I 9.3. Etapa de medicion de los riesgos LA/FT

En esta etapa se tiene como objetivo establecer el riesgo inherente al que se encuentra expuesta
la Organizacion, de acuerdo con las fuentes de riesgo definidas y los eventos de riesgos
identificados. Para la medicion del riesgo inherente de LA/FT, se estima la frecuencia del evento
riesgo de LA/FT ysuimpacto en caso de materializarse.

I 9.3.1. Apetito deriesgos

Como parte del proceso para alcanzar una cultura de riesgo al interior de la Organizacion, es
necesario definir actitudes concretas ante los riesgos identificados y analizados, es decir que se
debe definir el apetito de riesgo, siendo la exposicion que la Organizacion esta dispuesta a
aceptar para lograr sus objetivos.

La Organizacion no esta dispuesta a aceptar riesgos que se encuentren en un nivel de exposicion
igual o mayor a la calificacion extremo, es decir las zonas de color rojo. La toma de decisiones
frente al tratamiento de los riesgos que superan el apetito de riesgo de la Organizacion debe ser
definida por parte de la Junta Directiva.

14. Metodologia de trabajo en la que se socializa con los integrantes de la Organizacion, con el fin de identificar riesgos y controles asociados a los
procesos mediante la utilizacion de casos prdcticos



I 9.3.2. Procedimiento para la medicion de los riesgos

La medicion de los riesgos se realiza por medio de la evaluacion de los siguientes aspectos:

> Probabilidad de ocurrencia: es el porcentaje en que puede presentarse un evento de riesgo en un
ano, basado en el numero de veces que se repite la actividad. Para estimar la probabilidad de
ocurrencia de los eventos de riesgos se definieron los siguientes rangos:

1. Muy baja Las condiciones indican que el evento podria
presentarse hasta 1unavez cada dos anos.

2.Baja Las condiciones indican que el evento podria
presentarse hasta 1vez al ano.

3. Moderada Las condiciones indican que el evento podria
presentarse hasta 2 veces al ano.

4, Alta LLas condiciones indican que el evento podria
presentarse entre 3y hasta 12 veces al ano.

5. Muy alta Las condiciones indican que el evento podria
presentarse mas de 12 veces al ano.

> Impacto: Se definieron 3 tipos de impacto (econdmico, reputacional y legal) con los cuales se
evaluaran los eventos de riesgo. (Ver Anexo 6: Escala de Impacto).

> Riesgo Inherente: Para obtener la calificacion inherente de los eventos de riesgo se deben analizar
la totalidad de las causas identificadas, determinando su impacto y probabilidad de ocurrencia;
de este analisis se determinara la calificacion del evento de riesgo seqgun la calificacion mas alta
de las causas.

Unavez formalizados los criterios de la medicion de la probabilidad de ocurrencia e impacto de los
eventos de riesgos definidos, se procede a realizar el mapa de riesgos de LA/FT de la
Organizacion el cual es una representacion grafica de la exposicion inherente del riesgo de LA/FT,
de acuerdo con el nivel de impacto y probabilidad de ocurrencia de cada riesgo.

Dicho mapa posee 25 distintos perfiles de riesgo (impacto - probabilidad de ocurrencia)y permite
caracterizar la exposicion de cada riesgo en cuatro niveles: aceptable (verde), tolerable (amarillo),
alto(naranja)y extremo (rojo). Esto facilita la priorizacién de los riesgos frente a la destinacion de
esfuerzos y recursos para responder a aquellos que presenten una mayor exposicion al riesgo de
lavado de activos y financiacion del terrorismo.
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PROBABILIDAD

I 9.4.Etapade Identificacion de controles

En esta etapa se identifican las medidas para controlar el riesgo inherente al que se encuentra
expuesta la Organizacion, teniendo en cuenta los riesgos identificados y medidos en las etapas
anteriores. Por lo tanto, se realiza una identificacion y medicion de la eficiencia de los controles
ejecutados en los procesos de la Organizacion. Como resultado de esta etapa se obtiene la
exposicion residual de la Organizacion frente al riesgo de LA/FT.

I 9.4.1. Procedimiento parala adopcion de controles
Se identifican los controles existentes asociados a los eventos de riesgos identificados para
posteriormente evaluar la eficiencia y efectividad de los mismos. A continuacion se establecen

los criterios para evaluar los controles:

> Naturaleza del Control: Mide el control de acuerdo a su forma de aplicacion.

Manual Ejecutados por colaboradores responsables de la
gjecucion de procesos.

Mixto Su ejecucion involucra la participacion de
colaboradores y aplicativos de sistemas.

Automatico Control se ejecuta directamente por un aplicativo
0 un sistema.



> Evidencia de ejecucion del Control: mide el control de acuerdo con su formalizacién en relacion
con el soportey evidencia de su ejecucion.

La ejecucion del control deja evidencia de su
aplicacion.

NO La ejecucion del control no deja evidencia de su
aplicacion.

> Cobertura: establece la relacion en cobertura del riesgo, dependiendo si el foco u objetivo del
control esta asociado a mitigar la frecuencia o el impacto.

Aplicacién Descripcion

El control disminuye la frecuencia El control disminuye el impacto

Pocas veces que se generan las LLa cobertura del control no mitiga
Inmaterial causas de un evento de riesgo se elimpacto del evento de riesgo
gjecuta el control. significativamente.

Existe definida unafrecuenciapara  El control mitiga parcialmente el
la ejecucion del controly no impacto.
Parcial siempre que se generan las causas
de un evento de riesqgo se gjecuta el
control.

Siempre que se generan las causas  El control mitiga totalmente el
Total de unevento de riesgo se ejecutael  impacto del evento de riesgo.
control.

» Documentacion del Control: Mide el control de acuerdo con su formalizacion.

No Documentado Procedimiento del control no documentado.
Parcialmente Procedimiento del control parcialmente
Documentado documentado y/o desactualizado.
Documentado Procedimiento del control documentadoy

actualizado.



> Segregacion Funcional: establece si el control es ejecutado por una persona diferente a la que
realiza el proceso asociado a la causa del evento de riesgo.

La ejecucion o revision del control la realiza un
SI superior jerarquico al colaborador que ejecuta el
proceso asociado a la causa del evento de riesgo.

La ejecucion o revision del control la realiza el
NO mismo colaborador que ejecuta el proceso
asociado a la causa del evento de riesgo.

Para llegar al resultado de la evaluacion del control, se debe tener en cuenta la combinacion de
los criterios de los controles segun lo descrito en el Anexo 2 y teniendo en cuenta el % de
mitigacion como se describe a continuacion:

" Evauacion % Miigacion

Altamente efectivo 80%
Efectivo 60%
Medianamente efectivo 45%
Inefectivo 20%

No Efectivo 0%

De esta manera se determina el porcentaje de mitigacion del control sobre el riesgo asociadoy
se procede a determinar el riesgo residual, dependiendo si el control apunta a disminuir la
frecuenciay/o impacto.
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» Riesgo Residual: posteriormente se realiza la estimacion del riesgo residual teniendo en cuenta
el porcentaje de mitigacion del control en el riesgo inherente de cada evento.
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PROBABILIDAD

Maxima prioridad: se requiere de acciones inmediatas. Debe ponerse en
conocimiento del Presidente en conjunto con el Comité Ejecutivo (para analisis
de riesgos en proyectos o procesos). Para controles o medidas de tratamiento
que impliguen inversion econdomica, realizar estudios de costo-beneficio.
Seguimiento continuo. Transferir el riesgo a los aseguradores o0 a terceros via
contratos.

Alta prioridad: se requiere de acciones a corto plazo. Debe ponerse en
conocimiento de la Direccion correspondiente (para andlisis de riesgos en
proyectos o procesos, en conocimiento de la Direccién). Para controles o
medidas de tratamiento que impliquen inversion econdmica, realizar estudios
de costo-beneficio. Sequimiento periodico convenido (minimo tres veces en el
ano). Transferir el riesgo a los aseguradores o a terceros via contratos. Estudiar
posibles alternativas de retencion parcial de riesgos.

Prioridad moderada: se requiere de acciones a mediano plazo. A cargo de las
gerencias del proceso correspondiente. Seguimiento periédico convenido
(minimo dos veces en el ano). Evaluar la posibilidad de retener el riesgo, parcial
0 totalmente.

Acentabl Baja prioridad: no son necesarias acciones adicionales. Requiere de monitoreo
SClUE  anual. Evaluar la posibilidad de retener el riesgo.




9.4.2. Tratamiento de riesgos

Una vez realizada la medicion del riesgo, se debe definir la respuesta por parte de la Organizacion
al riesgo residual de cada evento, por lo tanto, se definen las siguientes opciones de respuesta
paralosriesqgos:

Aceptar: asumir las consecuencias en el momento que se materialice el riesgo.

Mitigar: establecer acciones de control para prevenir la materializacién del riesgo (probabilidad
de ocurrencia)o las consecuencias al momento de su materializacion (impacto).

Transferir: trasladar las posibles pérdidas por eventos de riesgos materializados a terceros
mediante arreglos contractuales, tercerizacion de procesos y/o poélizas de seguros.

Evitar: eliminar la actividad que genera el riesgo o sustituirla por otra menos riesgosa.

9.5. Etapa de divulgacién y documentacion.

Esta etapa permite proveer un sistema de documentos y registros de las etapas y elementos del
sistema de autocontrol y gestion del riesgo de lavado de activos y financiacion del terrorismo.
9.5.1. Estrategia de capacitacion

La Organizacion desarrollara programas de capacitacion sobre el Sistema de Autocontrol y
Gestion del Riesgo de LA/FT, considerando los siguientes aspectos:

Las capacitaciones deben ser actualizadas y revisadas conforme a las nuevas practicas de
gestion del lavado de activosy financiacion del terrorismo.

Los funcionarios relacionados con los procesos de vinculacion de clientes, de vinculacion de
proveedores, pagos e ingresos, Area de Personas, recibiran una capacitacion anual como
minimo o cuando lo considere el Oficial de Cumplimiento sobre la actualizacion en temas de
LA/FT, de acuerdo con las necesidades especificas.

Después de recibida la capacitacion los funcionarios deberan realizar una evaluacion con el fin
de garantizar que los conceptos fueron asimilados.

Se debe dejar constancia del material utilizado durante la capacitacion, la asistencia a la misma
por parte de los funcionarios y la evaluacion realizada.

Los resultados de las capacitaciones deberan ser archivados por el Area de Personas o quien
haga sus veces, de acuerdo con las politicas documentales establecidas en el presente manual.

Los medios para la realizacion de la capacitacion podran ser presenciales o virtuales.



Plan de capacitacion presencial: las sesiones de capacitaciones presenciales para los
funcionarios deberan tener en cuenta los siguientes aspectos:

Seran coordinadas por el Oficial de Cumplimiento junto con el Area de Personas o quien haga
sus veces.

v

Presentacion de los objetivos y la agenda de la capacitacion.
Establecer las expectativas de los participantes a la capacitacion.
Breve descripcion del marco regulatorio del riesgo LA/FT.
Desarrollo de los temas previstos relacionados con LA/FT.

Preguntasy conclusiones de la capacitacion.
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Al final de la capacitacion los funcionarios deben realizar una evaluacion.
Y como minimo deberan contemplar los siguientes temas:
1. Identificacién cuando una operacién es inusual 0 sospechosa.
2. Procedimiento de cuando deben reportarse estas operaciones, el medio para hacerloy a quién
reportar.
I 9.5.2. Estrategia de divulgacion
La Organizacion debera contar con un plan de comunicaciones que incorpore temas relacionados
con el sistema de autocontrol y gestion del riesgo del lavado de activos y financiacion del
terrorismo con el fin de fortalecer la cultura de riesgos en la Organizacion. Dentro del plan se
podran utilizar las siguientes herramientas:
> Memorando interno de comunicacion.
> Divulgacion por medios digitales.
> Cualquier otro medio que la Organizacion consideré Util para comunicar esta informacion.
La periodicidad con la cual se llevaran a cabo estos comunicados y las personas a las cuales les
llegaran seran definidas por el Area de Personas o quien haga sus veces, conjuntamente con el

Oficial de Cumplimiento.

La estrategia de comunicacion para la prevencion de LA/FT paralos diferentes grupos de interés
se puede observar en el anexo 3 “Estrategia de comunicacion para la prevencion de LA/FT".




9.6. Etapa de seguimiento o monitoreo.

Esta etapa permite realizar el seguimiento al perfil de riesgo de LA/FT al que se encuentra
expuestala Organizacion en funcion de sus actividades. Se realiza el seguimiento alos eventos de
riesgos identificados, a la eficiencia de los controles y a los niveles de exposicion residual a nivel
individual por evento de riesgo y a nivel consolidado de la Organizacion. Esta etapa permite la
deteccion de operaciones inusuales y/o sospechosas.

9.6.1. Procedimiento de seguimiento o monitoreo del riesgo LA/FT.

Para realizar el seguimiento al sistema se definieron los siguientes informes internos que
fortaleceran la gestion y evaluacion a la exposicion del riego de LA/FT.

El informe del Oficial de Cumplimiento al Representante Legal y al Comité Ejecutivo, con el
resumen de la gestion llevada a cabo del riesgo de LA/FT. Este informe tiene una periodicidad
minima semestral, el cual sera presentado a la Junta Directiva por parte del Representante
Legal.

El informe del Representante Legal a la Junta Directiva con el resumen de la gestion llevada a
cabo del riesgo de LA/FT. Este informe tendrd una periodicidad semestral e incluye un
seguimiento a los eventos de riesgos identificados, la efectividad de los controles, el perfil de
riesgo inherente y perfil de riesgo residual.

El Representante Legal podra incluir el informe sobre la implementacion, desarrollo y avances
del Sistema de Autocontroly Gestion del Riesgo de LA/FT en el informe de gestion referenciado
en el articulo 47 de laley 222 de 1995.

El Comité Ejecutivo realizara seguimiento trimestral en sus reuniones sobre la gestion al riesgo
de lavado de activos y financiacion del terrorismo. Alli se presentaran los temas que surjan en
relacion durante el mes.

9.6.2. Definicion de senales de alerta

Senales de Alerta Cualitativas:

Las senales de alerta son los eventos, hechos, situaciones, cuantias, indicadores cuantitativosy
cualitativos, razones financieras y demas informacion que se determine como relevante, a partir
delos cuales se puede inferir oportunamente la potencial existencia de un hecho o situacion fuera
de lo normal.

Cuando en las operaciones realizadas por los clientes se identifiquen actitudes o conductas como
las que se enuncian a continuacion, o las enunciadas por la UIAF, se deben catalogar como senales

de alertay deben ser informadas al Oficial de Cumplimiento:

Clientesy proveedores que se muestren renuentes a dar informacion solicitada en el proceso de
vinculacion o en la actualizacion de datos.

Cambio de propietarios de un proveedor o cliente y el historial de los nuevos duenos no es



consistente con la naturaleza del negocio.
Informacion escasa, falsa o sospechosa proporcionada por el cliente, proveedor o empleado.

Transacciones en efectivo o compras y/o depésitos de instrumentos monetarios que no son
consistentes con las actividades del negocio del cliente y/o proveedor.

Ciertas caracteristicas o actividades que no son usuales en el contexto del negocio del cliente,
proveedor y/o empleado.

Estructuracion de transacciones que consiste en constituir muchas operaciones en montos
pequenos, para evitar los controles de transacciones como el Formato de Operaciones en
Efectivo.

Transacciones inusuales de solicitud de cupos de créditos por los clientes.

Industriasy actividades econémicas inherentes de riesgo de lavado de activosy financiacion del
terrorismo.

Clientes que solicitan productos que superan el monto de sus ingresos.
Amenaza o intento de soborno a algun empleado con el fin de que acepte informacion
incompleta o falsay/o quieratener relaciones sin cumplir con los procedimientos de vinculacion

de clientesy proveedores.

Clientes o proveedores de la compania que sean incluidos con posterioridad a su vinculacion en
listas restrictivas relacionadas con el lavado de activos y financiacion del terrorismo.

Personal del area comercial que presente un rango muy superior de ventas alo establecido en el
perfil de su cargo.

Operaciones efectuadas frecuentemente a nombre de terceros sin que exista justificacion para
ello.

Proveedores sin referencias que pretendan establecer relaciones comerciales con la
Organizacion.

Empleados con un estilo de vida que no corresponde con el monto de su salario.

Empleados renuentes a aceptar cambios de su actividad o promociones que impliquen no
continuar ejecutando las mismas actividades.

Empleados que con frecuencia permanecen en la oficina después del horario establecido por
las directrices de la Organizacion o recurren a sus sitios de trabajos en un horario no habitual.

Consignaciones realizadas a la Organizacion con conceptos y/o depositantes desconocidos.
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Senales de Alerta Cuantitativas:

Se han disenado senales de Alerta Cuantitativas de acuerdo con las cifrasy dinamica del negocio,
que permiten realizar seguimiento de forma objetiva sobre las operaciones de los clientes y
proveedores. Consultar el procedimiento “Senales de Alerta Cuantitativas”.

9.7. Elementos del sistema de autocontrol y gestion del riesgo
de lavado de activos y financiacion del terrorismo.

La Qrganizacion cuenta con los siguientes elementos para fortalecer el Sistema de Autocontrol y
Gestion del Riesgo de LA/FT.

Adecuado conocimiento del clientes/socios.
Adecuado conocimiento del proveedor.
Adecuado conocimiento del trabajador.
Adecuado conocimiento de accionistas
Manejo de efectivo

La Organizacion cuenta con procedimientos para realizar una debida diligencia en el
conocimiento de las contrapartes (clientes, proveedores, empleados y socios), con base en las
caracteristicas particulares del negocio y la forma de comercializacién de los productos que
ofrece la Organizacion, como un procedimiento para el manejo del efectivo al interior de la
Organizacion.

9.8.Identificacion y andlisis de operaciones inusuales.

Las operaciones inusuales son aquellas que no guardan relacién con la actividad economica de la
contraparte, es decir que se salen de los parametros normales fijados por la Organizacién o
cuando no se haya encontrado explicacion o justificacion razonable de la operacion.

Toda operacion que pueda ser catalogada como inusual debera ser informada al Oficial de
Cumplimiento inmediatamente, por medio de los siguientes canales: a traves del gerente del area
correspondiente o de forma directa al Oficial de Cumplimiento via correo electrénico y/o de forma
verbal. Lo anterior con el fin de que la informacion sea analizada, evaluada y posteriormente
presentada al Comité Ejecutivo en el caso en que el Oficial de Cumplimiento asilo determine.

Para detectar si una operacion es inusual, se emplearan senales de alerta, definidas como
hechos, eventos, situaciones, indicadores y cualquier informacién que se determine como
relevante en el sistema de administracion del riesgo de lavado de activos y financiacion del
terrorismo.

9.8.1. Metodologia para la deteccion de operaciones inusuales
Cuando una operacion genere una senal de alerta debe ser analizada y evaluada con mayor

cuidado, con el fin de determinar si es 0 no consistente con la actividad o proceder normal de la
contraparte. Es responsabilidad de toda la Organizacion informar las posibles operaciones



inusuales y reportarlas al Oficial de Cumplimiento. La metodologia que se debe sequir para la
deteccidn de operaciones inusuales es la siguiente:

Identificar la senal de alerta en la operacidn para que sea catalogada como inusual.

Determinar la coherencia entre la senal y la justificacion de la misma, con el fin de evaluar la
razonabilidad de la operacion.

Después de realizada la evaluacion de la operacion y si persisten caracteristicas inusuales en Ia
misma, se debera informar al Oficial de Cumplimiento.

Cuando una operacion es reportada al Oficial de Cumplimiento como inusual se solicitara 'y
evaluarala siguiente informacion: actividad que desarrollala contraparte, soporte de la senal de
alerta presentaday de los movimientos que determinaron que la operacion es inusual, carpeta
con los documentos de vinculacion y copias soporte de las operaciones que haya realizado la
contraparte.

El Oficial de Cumplimiento evaluara la informacion reportada que soporta la operacion inusual y
determinara si la operacion es llevada al Comité Ejecutivo para un mayor analisis.

9.8.2. Identificacion y analisis de operaciones sospechosas

Para identificar una operacion sospechosa el Oficial de Cumplimiento evaluara las operaciones
reportadas como inusuales. El primer paso para reconocer si la transaccion es sospechosa, es
saber lo suficiente sobre el cliente, proveedor, funcionario y/o grupo de interés. Son operaciones
sospechosas aquellas que conforme al buen criterio se estimen en todo caso como irregulares o
extranas, a tal punto que escapan de lo simplemente usual.

El Oficial de Cumplimiento debe abandonar cualquier elemento de juicio subjetivo que contenga
algun tipo de conflicto de interés y se basara para determinar una operacion sospechosa en las
senales de alerta definidas, la tipificacion realizada del delito de lavado de activos y financiacion
del terrorismo, el analisis de la documentacion soporte de la operacion inusual y el estudio del
cliente, el proveedor, funcionario y/o grupo de interés frente a su perfil.

Las operaciones determinadas como sospechosas deben ser reportadas a la UIAF y presentadas
al Comité Ejecutivo. La aprobacion debe quedar documentada en las actas del Comite.

Todos los funcionarios estan obligados a guardar reserva de la informacion reportada y por lo
tanto no podran informar a los clientes, proveedores, funcionarios y/o grupo de interes
relacionados en los reportes de operacion sospechosa remitidos a la UIAF.

Los documentos originales que soportan la deteccion y reporte de la operacién sospechosa,
deben conservarse de acuerdo con las politicas de documentacion establecidas en el presente
manual, con las debidas sequridades, a efectos de hacerlos llegar de manera completay oportuna
a las autoridades competentes en el evento que cualquiera de ellas los soliciten.

Enelanexo b “procedimiento para dar respuesta a requerimientos de las autoridadesy el reporte
obligatorio” se encuentra el detalle para realizar el reporte de operaciones sospechosas.



m Régimen sancionatorio

Se debe dar cumplimiento a las normas enunciadas en el presente manual en concordancia con las
politicas senaladas en el Cddigo de Etica. Los conceptos y normas que se detallan en este
documento son de estricto cumplimiento por cada uno de los empleados de la Organizacion.

La Organizacion aplicara los conceptos establecidos en la Constitucion Politica de Colombia, el
Codigo Penal Colombiano Ley 599 de 2000, nuevo Codigo Penal Colombiano: Articulos 323 - 324 - 325
- 326 - 327 - 446 - 447,

En cuanto a las sanciones impartidas a la Organizacion definidas en la Circular Externa No.
100-00005 se regira por lo establecido en el numeral 3 del articulo 86 de laley 222 de 1995.

Toda situacion de incumplimiento de Politicas y procedimientos del SARLAFT por parte de un
funcionario de la Organizacion sera analizada por el Representante Legal y por el Oficial de
Cumplimiento para que evalle y defina las sanciones internas pertinentes, entre las que se
encuentran:

> Llamado de atencién con copia a la Direccion a la cual pertenece el funcionario.

> Memorandum escrito, que debe contener de forma clara y puntual la falta que se le imputa al
trabajador.

> Terminacion del contrato laboral por justa causa.

PROCEDIMIENTO DE VINCULACION DE TERCEROS
PEP (PERSONA EXPUESTA PUBLICAMENTE)

Cada vez que se identifique que un tercero (cliente, socio, proveedor) es un tercero PEP, se
deberan efectuar como minimo los siguientes procedimientos previos a su vinculacion

» Dejar un registro en el cual el tercero es marcado como PEP describiendo como minimo los
siguientes datos:

+ Fecha

« Nombre

« Documento de identidad

» Descripcion de la actividad: incluir si el tercero desempena cargos publicos actualmente o en
el pasado, indicando la Entidad y el cargo; tambien indique si participd en comicios electorales,
indicando si fue elegido o noy el periodo para el cual se postulo.

> Serealizaran busquedas en internet sobre noticias o posibles coincidencias en la red del PEP
identificadoy se guardara soporte de los resultados obtenidos. En caso de existir coincidencias
negativas en la busqueda realizada, el Oficial debera presentar el caso al Comite Ejecutivo para
aprobacion.
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Toda vinculacién de un tercero PEP deberd ir soportada de aprobacion del Gerente del Area que
realicé lavinculaciony del Oficial de Cumplimiento. Esta aprobacion se dejara por firma fisica o
correo electronico.

Siun terceroya vinculado cambia su condicion a PEP, el caso debera ser informado al Oficial de
Cumplimiento quien procedera a consultar al Comité Ejecutivo si se continuara la relacion con
el tercero.

Para todos los casos de terceros PEPs, sin excepcion, se debera realizar estudio de seguridad
que incluya busqueda en listas restrictivas.

CRITERIOS DE EVALUACION
DE LA EFECTIVIDAD DE LOS CONTROLES

Condiciones particulares:

>

>
>
>

Cobertura"Inmaterial” no puede ser medianamente efectivo o mejor.
Control "No documentado"y "Manual" no puede ser Altamente efectivo.
Control "Manual"y "Sin Evidencia" no puede ser efectivo o mejor.

Control "Sin Segregacion"y "Sin Evidencia® no puede ser efectivo o mejor.

Automatico Total Documentado Altamente Efectivo
Automatico Si Total Parcialmente Documentado Si Altamente Efectivo
Automatico Si Total No Documentado Si Altamente Efectivo
Automatico Si Total Documentado No Altamente Efectivo
Automatico Si Total Parcialmente Documentado No Altamente Efectivo
Automatico Si Total No Documentado No Altamente Efectivo
Automatico No Total Documentado Si Altamente Efectivo
Automatico No Total Parcialmente Documentado Si Efectivo
Mixto Si Total Documentado Si Efectivo
Automatico No Total No Documentado Si Efectivo
Mixto No Total Documentado Si Efectivo
Automatico Si Parcial Documentado Si Efectivo
Mixto Si Total Parcialmente Documentado Si Efectivo
Automatico Si Parcial Parcialmente Documentado Si Efectivo
Automatico Si Parcial No Documentado Si Efectivo

Mixto Si Total No Documentado Si Efectivo



Automatico Parcial Documentado Efectivo
Mixto Si Parcial Documentado Si Efectivo
Automatico No Total No Documentado No Efectivo
Automatico Si Parcial Documentado No Efectivo
Mixto No Total Parcialmente Documentado Si Medianamente Efectivo
Automatico No Parcial Parcialmente Documentado Si Medianamente Efectivo
Mixto Si Parcial Parcialmente Documentado Si Efectivo
Mixto No Total No Documentado Si Medianamente Efectivo
Mixto No Parcial Documentado Si Medianamente Efectivo
Mixto No Parcial Parcialmente Documentado Si Medianamente Efectivo
Manual Si Total Documentado Si Altamente Efectivo
Automatico No Parcial No Documentado Si Medianamente Efectivo
Manual Si Parcial Documentado Si Efectivo
Automatico No Total Documentado No Medianamente Efectivo
Automatico No Total Parcialmente Documentado No Medianamente Efectivo
Mixto Si Total Documentado No Efectivo
Mixto Si Total Parcialmente Documentado No Efectivo
Mixto Si Total No Documentado No Efectivo
Mixto No Total Documentado No Medianamente Efectivo
Mixto No Total Parcialmente Documentado No Medianamente Efectivo
Automatico No Parcial Documentado No Medianamente Efectivo
Automatico No Parcial Parcialmente Documentado No Medianamente Efectivo
Automatico Si Parcial Parcialmente Documentado No Medianamente Efectivo
Automatico Si Parcial No Documentado No Medianamente Efectivo
Mixto Si Parcial Documentado No Medianamente Efectivo
Mixto Si Parcial Documentado No Medianamente Efectivo
Mixto Si Parcial Parcialmente Documentado No Medianamente Efectivo
Mixto No Total No Documentado No Medianamente Efectivo
Mixto No Parcial Documentado No Medianamente Efectivo
Mixto No Parcial Parcialmente Documentado No Medianamente Efectivo
Mixto No Parcial Parcialmente Documentado No Medianamente Efectivo
Manual Si Parcial No Documentado Si Efectivo
Manual Si Total Documentado No Medianamente Efectivo
Manual No Total Documentado No Medianamente Efectivo
Mixto Si Parcial No Documentado No Medianamente Efectivo

Mixto Si Parcial No Documentado Si Efectivo



Manual Parcial Documentado Medianamente Efectivo

Manual Si Total No Documentado Si Efectivo

Manual No Total Documentado Si Medianamente Efectivo

Manual No Total Parcialmente Documentado Si Medianamente Efectivo
Automatico Si Inmaterial Documentado Si Inefectivo
Automatico Si Inmaterial Parcialmente Documentado Si Inefectivo
Automatico Si Inmaterial No Documentado Si Inefectivo
Automatico No Inmaterial Documentado Si Inefectivo
Automatico No Inmaterial Parcialmente Documentado Si Inefectivo
Automatico No Inmaterial No Documentado Si Inefectivo

Mixto Si Inmaterial Documentado Si Inefectivo

Mixto Si Inmaterial Parcialmente Documentado Si Inefectivo

Mixto Si Inmaterial No Documentado Si Inefectivo

Mixto No Parcial No Documentado Si Inefectivo

Mixto No Inmaterial Parcialmente Documentado Si Inefectivo

Mixto No Inmaterial No Documentado Si Inefectivo

Manual No Total No Documentado Si Medianamente Efectivo

Manual No Parcial Documentado Si Inefectivo

Manual No Parcial Parcialmente Documentado Si Medianamente Efectivo

Manual No Parcial No Documentado Si Inefectivo

Manual No Inmaterial Documentado Si Inefectivo

Manual No Inmaterial Parcialmente Documentado Si Inefectivo

Manual Si Inmaterial Documentado Si Inefectivo

Manual Si Inmaterial Parcialmente Documentado Si Inefectivo

Mixto No Inmaterial Documentado Si Inefectivo

Manual Si Total Parcialmente Documentado No Medianamente Efectivo

Manual Si Total No Documentado No Medianamente Efectivo

Manual No Total Parcialmente Documentado No Medianamente Efectivo
Automatico No Parcial No Documentado No Inefectivo

Manual Si Parcial Documentado No Medianamente Efectivo

Manual Si Parcial Parcialmente Documentado No Medianamente Efectivo
Automatico Si Inmaterial Documentado No Inefectivo
Automatico Si Inmaterial Parcialmente Documentado No Inefectivo
Automatico Si Inmaterial No Documentado No Inefectivo
Automatico No Inmaterial Documentado No Inefectivo

Automatico No Inmaterial Parcialmente Documentado No Inefectivo



Automatico [nmaterial No Documentado Inefectivo
Mixto Si [nmaterial Documentado No Inefectivo
Mixto No Parcial No Documentado No Inefectivo

Manual Si Parcial No Documentado No Medianamente Efectivo
Manual No Total No Documentado No Inefectivo
Manual No Parcial Parcialmente Documentado No Inefectivo
Manual No Parcial No Documentado No Inefectivo
Manual Si Inmaterial No Documentado Si Inefectivo
Manual No Inmaterial No Documentado Si Sin Mitigacion
Mixto Si Inmaterial Parcialmente Documentado No Sin Mitigacion
Mixto Si Inmaterial No Documentado No Sin Mitigacion
Mixto No Inmaterial Parcialmente Documentado No Sin Mitigacion
Mixto No Inmaterial No Documentado No Sin Mitigacion
Manual No Inmaterial Documentado No Sin Mitigacion
Manual No [nmaterial Parcialmente Documentado No Sin Mitigacion
Manual Si Inmaterial No Documentado No Sin Mitigacion
Manual No [nmaterial No Documentado No Sin Mitigacion
Manual Si Inmaterial Documentado No Inefectivo
Manual Si Inmaterial Parcialmente Documentado No Sin Mitigacion
Mixto No Inmaterial Documentado No Sin Mitigacion

ESTRATEGIA DE COMUNICACION PARA
LA PREVENCION DEL LA/FT

La Organizacion informara a los siguientes grupos de interés, en especial a los clientes, socios,
proveedores y empleados sobre sus practicas de buen gobierno corporativo, por medio de los
canales de comunicacion establecidos en este procedimiento.

Clientes, Socios y Accionistas

Como practica de buen gobierno corporativo la Organizacion ha definido no tener relacion
comercial con clientes vinculados a actividades de LA/FT. Para ello ha definido los siguientes
mecanismos para notificar alos actualesy potenciales clientes que la Organizacion cuenta con un
Sistema de Administracion de Lavado de Activosy Financiacion del Terrorismo:

Para clientes: a través de la pagina web de la Organizacion, se le informara a los clientes y
publico en general sobre las practicas relacionadas con la gestion del riesgo de lavado de
activos y financiacion del terrorismo. En especial la mencion que la Organizacion cuenta un
manual de politicas y procedimientos para la gestion de este tipo de riesgo, con el propdésito de
preveniry mitigar la probabilidad de ser utilizado para actividades relacionadas con el LA/FT.



Para Socios: Se comunicara del mismo modo que a los clientes y asi mismo se hara a través de
comunicados via correo electronico o en reuniones con socios.

Para Accionistas: a traves de comunicados por via correo electronico o en las reuniones de
accionistas, se informara que la QOrganizacion cuenta con un sistema para prevenir la
materializacion del riesgo de lavado de activosy financiacion del terrorismo.

Empleados

Los empleados de la Organizacién deben adoptar un compromiso para prevenir que la
Organizacion sea utilizada para llevar a cabo actividades relacionadas con LA/FT y anteponer
dicho compromiso a las metas comerciales y personales. La Organizacion ha establecido los
siguientes lineamientos en cuanto a la comunicacion con sus empleados y/o funcionarios:

Todos los funcionarios expuestos deberan recibir un taller anual en temas de lavado de activos
y financiacion del terrorismo, el cual sera coordinado por el Oficial de Cumplimiento con el
apoyo del Area de Personas.

El Representante Legal - Presidente debe informar a todos los empleados y funcionarios
mediante un comunicado corporativo quiénes son las personas en cabeza de la gestion de
riesgos de LA/FT.

Durante el proceso de seleccidon de los potenciales candidatos a ocupar un cargo en la
Organizacion, el potencial candidato debera estar de acuerdo con que se le realice un estudio de
seqguridady se le debe informar que la entidad cuenta con un Sistema de Autocontrol y Gestion
del Riesgo de LA/FT.

En caso de que algun empleado detecte alguna actividad inusual o sospechosa, debera
reportarla inmediatamente al Oficial de Cumplimiento.

Proveedores

Como practica de buen gobierno corporativo, la Organizacion ha definido no tener relacion
comercial con proveedores vinculados a actividades de LA/FT. Para ello ha implementado los
siguientes mecanismos para notificar a los actuales y potenciales proveedores que actualmente
se cuenta con un Sistema de Autocontroly Gestion del Riesgo de LA/FT

Enlapaginaweb corporativa se le informa al publico en general sobre las practicas relacionadas
con la gestion del riesgo de lavado de activos y financiacion del terrorismo.

Dentro del procedimiento de vinculacion de proveedores se ha establecido como requisito el
diligenciamiento de la declaracion de origen de fondos y de actividades licitas.

En todos los contratos con proveedores se incluye una clausula de terminacion del contrato, de
la cual se podra hacer uso en caso tal que se detecte que el proveedor se encuentra relacionado
con actividades relacionadas con el LA/FT.

A los proveedores, en el momento de su vinculacion, se les debe solicitar la aprobacion para
realizar un estudio de seguridad mediante autorizacion escrita.



PROCEDIMIENTO PARA DAR RESPUESTA A
REQUERIMIENTOS DE LAS AUTORIDADES Y EL REPORTE
OBLIGATORIO (REPORTE DE OPERACIONES SOSPECHOSAS).

La Organizacidn cuenta con los siguientes lineamientos para dar respuesta a los requerimientos que
pueden realizar actores con relacién al sistema de autocontrol y gestion del riesgo del lavado de
activosy financiacion del terrorismo - LA/FT.

Requerimiento de las autoridades

La comunicacion externarelacionada con el sistema de autocontrol y gestion del riesgo de lavado
de activosy financiacion del terrorismo corresponde a requerimientos adicionales al reporte de
operaciones sospechosas, realizada por autoridades y/o entidades con la potestad para solicitar
esta informacion. Cada vez que en la Organizacion se reciba una solicitud de informacion o
notificacion por parte de autoridades relacionadas con la prevencion del LA/FT, se debe enviar
inmediatamente al Oficial de Cumplimiento el requerimiento realizado, para que posteriormente
sea informado a todos los integrantes del Comite Ejecutivo mediante correo electronico en un
plazo no mayor a dos(2) dias habiles.

Posteriormente, si alguno de los miembros del Comité Ejecutivo considera necesario un mayor
analisis de la informacion, podra solicitar una sesion extraordinaria del Comité via correo
electrénico para evaluar el requerimiento y analizar la respuesta al mismo. De lo contrario, el
Oficial de Cumplimiento preparara larespuesta del requerimiento y se la enviara al Representante
Legal para su revision, firma y aprobacion. Toda informacion enviada y/o recibida a entidades
externas debera ser archivada de acuerdo con las politicas documentales de la Organizacion
establecidas en el Manual SARLAFT.

Reporte de Operaciones Sospechosas

Para identificar una operacion sospechosa el Oficial de Cumplimiento evaluara las operaciones
reportadas como inusuales por los funcionarios de la Organizacion. El primer paso para reconocer
si la transaccion es sospechosa, es saber lo suficiente sobre el cliente, socio, proveedor o el
empleado. Son operaciones sospechosas aquellas operaciones que conforme al buen criterio se
estimen en todo caso como irregulares o extranas, a tal punto que escapan de lo simplemente
usual.

El Oficial de Cumplimiento debe abandonar cualquier elemento de juicio subjetivo y basara la
determinacion de una operacion como sospechosa de acuerdo con la comparacion con las
senales de alerta. Adicionalmente, realizara un analisis de la documentacion soporte de la
operacion inusual.

LLas operaciones determinadas como sospechosas deben ser informadas al Comité de Riesgos,
Junta Directiva y reportadas a la UIAF por el Oficial de Cumplimiento.

A continuacion se describe el flujo del proceso para determinar una operacion como sospechosa:



ACTIVIDAD DESCRIPCION DE ACTIVIDAD RESPONSABLE

NICIU

Realizar seguimiento a las
operaciones normales.

Identificar senal de alerta.

Vv

Informar al jefe inmediato y al
Oficial de Cumplimiento.

——1 ¢Es una operacion inusual? |

Vv

Guardar documentacion soporte.

FIN

Si

V
—1 ;F's una operacion sospechosa?)|

N4

Guardar documentacion soporte

FIN

y

| Reportar a la UIAF |

Si

Informar al Comité Ejecutivoy

Junta Directiva.

FIN

El personal de las areas Comercial, Abastecimiento,
Legal, Recursos Humanos y Financiera, y en general
todos los funcionarios de la Organizacion, realizan un
sequimiento permanente a las operaciones llevadas a
cabo por los diferentes grupos de interés.

El funcionario identifica las senales de alerta, a partir de
las cuales se puede inferir oportunamente la potencial
existencia de un hecho o situacion fuera de lo normal.

Cuando se identifiquen actitudes o conductas como
inusuales con base en las politicas establecidas en el
manual de autocontrol y gestion del riesgo LA/FT, se
catalogan como sefales de alerta y son informadas al
Oficial de Cumplimiento.

El Oficial de Cumplimiento analiza la situacion reportada
y define si es una operacion inusual.

En caso de que el Oficial de Cumplimiento no defina la
operacion como inusual, se archiva la documentacion
soporte con el analisis realizado y se finaliza el proceso.

El Oficial de Cumplimiento debe abandanar cualquier
elemento de juicio subjetivo y basara la determinacion de
una operacion como sospechosa de acuerdo a la
comparacion con las senales de alerta definidas, y al
analisis realizado a la documentacion soporte de la
operacion.

En el caso de que la operacion no sea definida como
sospechosa, el Oficial de Cumplimiento guarda la
documentacion soporte de los analisis realizados.

Las operaciones determinadas como sospechosas deben
ser reportadas a la UIAF. El Oficial de Cumplimiento
realiza el reporte de operaciones sospechosas
ingresando a la pagina de internet de la UIAF
www.uiaf.gov.co y se ingresa al sistema de reporte en
linea - SIREL.

Informar al Comité Ejecutivo y a la Junta Directiva los
reportes de operaciones sospechosas realizados, con
una breve descripcion de las justificaciones por las
cuales la operacion fue reportada.

Todos los funcionarios.

Todos los funcionarios.

Todos los funcionarios.

Oficial de Cumplimiento.

Oficial de Cumplimiento.

Oficial de Cumplimiento.

Oficial de Cumplimiento.

Oficial de Cumplimiento.

Oficial de Cumplimiento.



Todos los funcionarios estan obligados a guardar reserva de la informacion reportada y por lo tanto
no podran informar a las contrapartes (cliente, socios, proveedores, empleados y/o accionistas)
ningun aspecto relacionado en los reportes de operacion enviado a la UIAF.

Los documentos originales que soportan la deteccion y reporte de la operacion sospechosa, deben
conservarse en los archivos del Oficial de Cumplimiento, con las debidas seguridades, a efectos de
hacerlos llegar de manera completa y oportuna a las autoridades competentes en el evento que
cualquiera de ellas los soliciten.

En el Reporte de Operaciones Sospechosas (ROS) se deben reportar las operaciones intentadas o
rechazadas que contengan caracteristicas que les otorguen el caracter de sospechosas.

Este reporte tiene una periodicidad permanente y se debe entender por inmediato el momento a
partir del cual la empresa toma la decision de catalogar la operacién como intentada o sospechosa.
Para tal efecto, no se necesita que la empresa tenga certeza de que se trata de una actividad
delictiva, ni de verificar que los recursos tienen un origenilicito, tan solo se requiere que la operacion
sea sospechosa en los términos definidos en la circular No. 100 - 00005 expedida por la
Superintendencia de Sociedades o dentro del manual del Sistema de Autocontrol y Gestion del
Riesgo de LA/FT.

Elenvio de ROS ala UIAF no constituye una denuncia ni dalugaraningun tipo de responsabilidad para
la empresa reportante, ni para las personas que hayan participado en su deteccion o en su reporte,
de conformidad con el articulo 42 de laley 190 de 1995.

La Organizacion debera reportar de forma trimestral un reporte negativo a la UIAF en caso que no se
hayan presentado operaciones sospechosas.

Pasos pararealizar el ROS:

En todos los casos la informacion debe ser enviada a la UIAF a través del Sistema de Reporte en
Linea https://reportes.uiaf.gov.co/reportesfsm.

1. Para el correcto uso del Sistema de Reporte en Linea, se debe descargar el manual de usuario
gque se encuentra en la pagina web www.uiaf.gov.co en la seccion Reportantes - Formatos y
Manuales - Manual Rapido de Usuario.

2. 2.Posteriormente se diligencia el formulario de Reporte de Operaciones Sospechosas en su
totalidad. El detalle del reporte de operacidn sospechosay de los campos a ser diligenciados se
puede encontrar en el “Anexo 1 ROS - Superintendencia de Sociedades” el cual se puede
descargar en la siguiente pagina: https://www.uiaf.gov.co/index.php?idcategoria=20468.

Para el caso de operaciones intentadas o rechazadas se deben diligenciar los campos
obligatorios: descripcion de los hechos u operaciones, fecha de la operacion, oficina, monto,
motivos de sospecha, identificacion y nombre de la persona o empresa e identificacion del
producto (teniendo en cuenta los campos del formulario para ROS en el Sistema de Reporte en
Linea).

3. Unavezfinalizado el ROS, se debe guardar una copia del reporte realizado.



PROCEDIMIENTO DE INVESTIGACION, VERIFICACION
DE INFORMACION Y CONSULTA EN LISTAS RESTRICTIVAS

I 5.1. Medidas de debida diligencia y conocimiento de su contraparte

Como parte de la evaluacion del riesgo, las comprobaciones principales que deben efectuarse por
parte de DIACO S.A. como debida diligencia y conocimiento de su contraparte (clientes,
proveedores, consultores, colaboradores), son las siguientes:

> COMPROBACION DE LISTAS RESTRICTIVAS: por parte de DIACO S.A. se hara la respectiva
validacion de las personas naturales o juridicas, con quienes se pretenda iniciar algun tipo de
relacion comercial o laboral (clientes, proveedores, consultores, colaboradores); por lo cual se
deberan consultar las siguientes listas restrictivas:

Lista Restrictiva m

INTERPOL INTERPOL
OFFICE OF FOREIGN ASSETS CONTROL OFAC
POLICIA NACIONAL DE COLOMBIA POLICIA
PROCURADURIA GENERAL DE LA NACION PROCU
REGISTRO NACIONAL DE DESAPARECIDOS OESAP
LIST OF TERRGRISTS TEREU
LISTA CONSOLIDADA DE SANCIONES DEL CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS ONU
CONTRALORIA GENERAL DE LA REPUBLICA CGR
ORUG ENFORCEMENT ADMINISTRATION DEA
FEDERAL BUREAU OF INVESTIGATION FBI
FISCALIA GENERAL DE LA NACION FISCAL
GUARDIA CIVIL ESPMV
CONSOLIDATED LIST OF FINANCIAL SANCTIONS TARGETS IN THE UK BOE!
UKRAINE: LIST OF PERSONS SUBJECT TO RESTRICTIVE MEASURES IN VIEW OF RUSSIAS ACTIONS DESTABILISING THE

SITUATION IN UKRAINE BOE2
EXTRADITADOS EXTRA
SIST PREV SIST PREV

Las coincidencias que resulten de la consulta de las anteriores listas restrictivas, solo seran
tenidas en cuenta cuando versen sobre delitos o conductas relacionadas con lavado de activos,
terrorismo o su financiacion, narcotrafico, delitos de lesa humanidad y/o violacion a derechos
humanos, y siempre que la persona haya sido condenada.

Enelevento de resultar alguna coincidencia en la consulta de las listas restrictivas relacionadas
y en los términos fijados en el parrafo anterior, la contraparte sera catalogada como
INACEPTABLE, tras lo cual se dejara constancia en la herramienta tecnoldgica establecida para
tal fin.

Para efectos de mitigar el riesgo de homonimia en las consultas de listas restrictivas que se
adelanten en cumplimiento de las disposiciones contenidas en el manual del sistema de



autocontrol y gestion del riesgo de lavado de activos y financiacion del terrorismo, estas
deberan realizarse incluyendo nombres y apellidos completos y documento de identificacion.

Por lo anterior una contraparte solo podra ser considerada como inaceptable, UNICA Y
EXCLUSIVAMENTE, cuando la coincidencia se presente en nombre y apellidos completosy en el
documento de identificacion.

La verificacion de que trata el presente capitulo, debera realizarse al momento en que se
efectle cualquier tipo de cotizacidn o acercamiento a terceros. En caso de relaciones laborales,
dicha verificacion se adelantara antes de emitir la oferta laboral al posible colaborador. Para las
contrapartes activas ya vinculadas, esta verificacion se realizara anualmente, para efectos de
detectar si se han presentado inclusiones a las listas restrictivas disponibles para consulta.

Estarevision debe ser adelantada por el area interesada en adelantar la vinculacion.

COMPROBACION DE LAS ACTIVIDADES DECLARADAS: DIACO S.A., a través de sus areas
interesadas en la vinculacion de cada una de las contrapartes verificadas, adoptara todas las
medidas necesarias para comprobar razonablemente la veracidad de la informacion
proporcionada por los terceros, referida a su actividad profesional o empresarial.

Por lo anterior, por parte de las contrapartes sera de obligatorio cumplimiento el
diligenciamiento del formato de conocimiento de clientes y/o proveedores(Anexo 1); documento
que debera ser aportado junto con los demas documentos legales para su correspondiente
estudio y verificacion.

Frente a proveedores y clientes, cada area adelantara la verificacion del certificado de
existencia y representacion de la persona juridica con quien se pretende entablar alguna
relacion comercial; asi mismo la revision de la idoneidad y autenticidad del RUT de la persona
natural. Todos estos documentos que no podran tener una vigencia superior a 30 dias al
momento de su verificacion.

Para la vinculacion de colaboradores se adelantara la verificacion de todos los soportes y
certificados exigidos al momento de la misma.

IDENTIFICACION DE LAS CONTRAPARTES QUE NO ACTUAN EN NOMBRE PROPIO Y DE LA
COMPOSICION ACCIONARIA: en los casos en que las contrapartes no actlen por cuenta propia,
DIACO S.A. a través de las areas interesadas en la vinculacion, solicitara la informacion
correspondiente a fin de conocer tanto la identidad de los clientes como de las personas por
cuenta de las cuales actuan.

En el caso de personas juridicas, sean estas nacionales o extranjeras, publicas, privadas o
mixtas, y sin importar su naturaleza societaria, deberan aportar informacion de sus
representantes legales, asi como también de su composicidn accionaria con una participacion
accionariaigual o superior al 26%, en cumplimiento a lo dispuesto en la Circular Basica Juridica
emitida por la Superintendencia de Sociedades.

La anterior informacion es solicitada para efectos de Ilevar a cabo la identificacion del titular
real o beneficiario final, definida como toda persona natural o juridica que, sin tener la condicion
de cliente, proveedora o consultora, es la propietaria o destinataria de los recursos o bienes
objeto de la operacion comercial.



v

5.2. Admision de Personas Publicamente Expuestas - PEP’s

Las Personas Publicamente Expuestas (PEP’s) se encuentran definidas como aquellas personas
nacionales o extranjeras que, por razén de su cargo, manejan recursos publicos, ejercen algun
grado de poder publico 0 gozan de reconocimiento publico.

Esta categoria de contrapartes (clientes, proveedores, contratistas, consultores, colaboradores)
denominados como Personas Publicamente Expuestas - PEP’s, son catalogadas como personas
de riesgo superior al promedio, por lo tanto, el area interesada en su vinculacion, debe tener
presente que no se admiten excepciones de informacion y documentacion para su vinculacion.
5.3.Informacion a solicitar para la correcta identificacion de la contraparte
Para efectos de llevar a cabo la debida identificacion de una contraparte (clientes, proveedores,
consultores, colaboradores), es necesario que por parte del area interesada en adelantar la
vinculacion se solicite la siguiente documentacion:

Para Personas Naturales:

Formato de conocimiento de cliente y/o proveedor diligenciado, incluyendo la declaracién de

origen de fondos, la autorizacion para el tratamiento de datos personales, consultay reporte de

informacion.

Nombres y apellidos completos.

Copia del RUT.

Cédula de ciudadania (personas naturales nacionales) o cédula de extranjeria (para personas
naturales extranjeras) o documento que acredite el nUmero de identificacién fiscal o personal.

Nombres y apellidos completos del representante, apoderado y numero de identificacion (si
aplica).

Direccion de residencia.

Descripcion de actividad econdémica principal: comercial, industrial, transporte, construccion,
agroindustria, servicios financieros, etc., acorde con lo establecido en el codigo internacional
ClIU.

Certificacion bancaria.

Para Personas Juridicas:

Formato de conocimiento de cliente y/o proveedor diligenciado, incluyendo la declaracién de
origen de fondos, la autorizacion para el tratamiento de datos personales, consultay reporte de

informacion.

Certificado de existencia y representacion legal expedido por la Camara de comercio, con una
vigencia no mayor a 30 dias.
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Copia de la cédula de ciudadania del representante legal (nacionales) o cédula de extranjeria
(extranjero).

Descripcion de actividad economica principal: comercial, industrial, transporte, construccion,
agroindustria, servicios financieros, etc., acorde con lo establecido en el cddigo internacional
ClIU.

Direccion, teléfono y ciudad de la oficina principal.

Escrituras de apoderamiento de las personas que actuan en su nombre, sin perjuicio de la
obligacion que proceda de comunicar el DNI de las mismas.

Composicion accionaria e ldentificacion de los accionistas 0 socios que tengan directa o
indirectamente igual o superior al 25% del capital social, aporte o participacion.

Certificacion bancaria.

Si el cliente o proveedor se encuentra en el exterior, se recopilara y analizara la documentacion
equivalente o lainformacidn necesaria que permita validar los datos anteriormente descritos.

5.4.Contraparte no adminitidas por DIACO S.A.

En cualquier caso, DIACO S.A. no admitird como contraparte (clientes, proveedores, consultores,
colaboradores) a personas naturales o juridicas que se encuentren enmarcadas en las siguientes
situaciones:

Personas naturales o juridicas que se encuentren incluidas en alguna de las listas restrictivas
dispuestas por DIACO S.A., para el autocontrol y gestion del riesgo de lavado de activos y
financiacion del terrorismo, y en los términos fijados dentro del presente procedimiento.

Personas naturales o juridicas que se encuentren vinculadas directa o indirectamente con
actividades relacionadas con prostitucion y/o pornografia.

Personas que de acuerdo con la informacion publica confiable (diarios de amplia circulacién,
medios de comunicacion reconocidos nacional e internacionalmente, etc.) estén directamente
involucradas con actividades delictivas relacionadas con narcotrafico, terrorismo, crimen
organizado, delitos de lesa humanidad y/o violacion de derechos humanos.

Personas naturales o juridicas que directamente o a través de su representante, se rehusen a
suministrar informacién, documentacion y/o autorizacién que permita realizar una correcta
identificacion del titular de la informacidn y/o del beneficiario final.

De igual manera, DIACO S.A. se abstendra de celebrar nuevas negociaciones comerciales o
laborales con personas que en operaciones anteriores hayan incurrido en conductas que le
hayan generado un perjuicio econémico o reputacional a la Compania o que la haya puesto en
efectivo riesgo de perjuicio.



I 5.5. Conservacion documental

DIACO S.A. conservara durante cinco anos los documentos que soporten las labores realizadas
para el debido conocimiento de contrapartes, asi como los registros que acrediten la realizacion
de todaslas operaciones correspondientes al autocontrol y gestion del riesgo de lavado de activos
y financiacion del terrorismo.

El plazo senalado anteriormente contara a partir del dia en que finalicen las relaciones con un
cliente para los documentos relativos a su identificacion. Y a partir de la formalizacion de cada
relacion comercial y/o laboral para la conservacion de los documentos o registros que la
acreditan.

Los documentos que contengan toda la identificacion y conocimiento de las contrapartes, asi
como todos los documentos relacionados a las operaciones comerciales y/o laborales realizadas
por DIACO S.A., se conservaran de forma electronica o forma fisica de acuerdo con las
herramientas establecidas.

Para cada nueva contraparte se abrira un expediente electronico en el cual se archivara toda la
documentacion recopilada, copia de los documentos que componen las labores de conocimiento
e identificacion llevadas a cabo por parte de la Companiay el formato de conocimiento de cliente
y/o proveedor.

J\\4 =)' (0 1: 3 ESCALA DE MEDICION DE IMPACTO

Se definieron 3 tipos de impacto (econdmico, reputacional y legal) con los cuales se evaluaran los
eventos de riesgo. De acuerdo con la siguiente escala

m Legal/Normativa Reputacional m

Queja ante autoridad administrativa. El hecho afecta la confianza y Pérdidas economicas

1.No credibilidad en Colaboradores y/o hasta el 0,03% del valor
Significativo no tiene despliegue por ningln del Patrimonio.
medio de comunicacian.
Observaciones por parte del ente El hecho afecta la confianza y Pérdidas economicas
3 (L requlador con plazo para cumplimiento de  credibilidad de Proveedores'y hasta el 0,08% del valor
’ acciones. Colaboradores y/o tiene despliegue  del Patrimonio.
por medios de comunicacion
informales.
Observaciones por parte del ente El hecho afecta la confianza y Pérdidas economicas
requlador con plazo para cumplimiento de  credibilidad de la Comunidad y/o hasta el 0,016% del
acciones que impliguen indemnizaciones,  tiene despliegue por medios valor del Patrimanio.
3.Moderado multas o sanciones por incumplimiento masivos de comunicacion locales y

normativo y/o suspension de operaciones
con industrias proveedoras de materia
prima y/o prestadores de servicios
estratégicos y/o clientes estratégicos
(clientes Ay A+).

regionales.



Legal/Normativa Reputacional m

4. Grave

5. Extremo

Suspension o inhabilidad temporal de
funcionarios y/o directivos.

Intervencion total o parcial de la
Organizacion y/o inhabilidad total de
operacion.

El hecho afecta la confianza y
credibilidad de Clientes, Entidades
Financieras, Comunidad y Entes
Reguladores y/o tiene desplieque
por medios de comunicacion
locales, regionales y nacionales.

El hecho afecta la confianza y
credibilidad de Accionistas,
Entidades Financieras, Clientes,
Comunidad, Colaboradores,
Proveedores y Entes Reguladores
y/o tiene despliegue por medios de
comunicacion locales, regionales,
nacionales e internacionales.

Pérdidas econdmicas
hasta el 0,32% del
valor del Patrimonio.

Pérdidas econdmicas
hasta el 0,48% del valor
del Patrimanio.




