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1. INTRODUCCION

La Junta Directiva de las Sociedades DIACO S.A. (en
adelante la “Organizacién” o “Diaco”), establecio y aprobd
las politicas y procedimientos del sistema de autocontrol
y gestiéon del riesgo integral LA/FT/FPADM y reporte de
operaciones sospechosasalaUIAF que se describeneneste
documento, a través de los cuales se busca con un enfoque
basado en riesgo y de conformidad con la materialidad
identificar, segmentar, calificar , individualizar, controlar y
mantener actualizados los factores de riesgo y los riesgos
asociados a la probabilidad de que la Organizacion pueda
ser usada o puedan prestarse como medio en actividades
relacionadas con el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la proliferacion de armas
de destruccion masiva.

El Lavado de activos, el Financiamiento del Terrorismo
y el Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM), constituyen un riesgo
al que se encuentra expuesta la Organizacion en funcion
de sus actividades, por lo tanto, resulta imprescindible la
implementacion de un sistema transversal para gestionar
dicho riesgo. Este sistema se basa en los estandares
internacionales y la normatividad vigente establecida porla
Superintendencia de Sociedades de Colombia en materia
de LA/FT/FPADM.

El presente manual contiene las politicas, etapas,
procedimientos, metodologias y mecanismos a partir de los
cuales se gestionara el riesgo asociado al LA/FT/FPADM.
De esta manera, el presente documento constituye una
herramienta que les permite a todos los funcionarios y
grupos de interés actuar de manera diligente en la gestiony
laadministracion del riesgo de LA/FT/FPADM.
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2.0BJETIVOS
2.1.0bjetivo General

Este manual del Sistema de Autocontrol y Gestion
Integral del Riesgo de Lavado de Activos, Financiacion
del Terrorismo y Financiacién de la proliferacion de
armas de destruccion masiva (“Manual”) establece las
politicas, metodologias, lineamientos, estructura de
gobierno, y procedimientos para la gestion efectiva del
riesgo de LA/FT/FPADM en la Organizacion, para evitar
que en el desarrollo de cualquiera de las actividades
comprendidas dentro de su objeto social, pueda ser
utilizada para el ocultamiento de recursos provenientes
de actividades delictivas o con destino a la realizacion
de éstas, particularmente LA/FT/FPADM.

2.2. Objetivos Especificos

« Prevenir, detectar y reportar situaciones en las que la
Organizacion pueda estar siendo usada para adquirir,
guardar, administrar, ocultar, invertir o legalizar
activos provenientes de actividades delictivas
0 para la canalizacion de recursos destinados a
actividades terroristas o financiamiento de armas
de destruccién masiva.

 Mitigar las pérdidas o danos ocasionados por los
riesgos asociados (reputacional u otros) al LA/FT/
FPADM.

« Asequrar el cumplimiento de normas, leyes,
regulaciones y mejores practicas en materia de
prevenciony control del LA/FT/FPADM.

» Detectar y reportar oportunamente las operaciones
sospechosas a la UIAF y a las demas autoridades a que
haya lugar.

« Minimizar la posibilidad que a través de las distintas
actividades de la Organizacion se introduzcan recursos
provenientes del LA/FT/FPADM, estableciendo las
medidas necesarias para aseqgurar el cumplimiento de las
politicas del sistema de autocontrol y gestion del riesgo.

3.ALCANCE

Este manual es aplicable a todos los funcionarios,
accionistas, sociosygruposdeinterésdelaOrganizacion.
Las politicas, metodologias, procedimientos vy
definiciones incluidas en el presente manual son de
obligatorio cumplimiento por parte de todos los grupos
de interésy las violaciones a lo dispuesto en el presente
documento pueden someter a los funcionarios a

"Ley 222 de 1995, Articulo 22.

ZCircular Externa No. 100-000016 de la Superintendencia de Sociedades

sanciones disciplinarias y penales, y a los grupos de
interésdelaOrganizacionalaimposiciéndelassanciones
administrativas. La actualizacion del manual de riesgo
sera responsabilidad del Oficial de Cumplimiento y se
dejara constancia de los cambios realizados al mismo.
Su publicacion se hara en el repositorio para politicas y
procedimientos definido por la Organizacion.

4.DEFINICIONES

Para una mejor comprensién de este Manual, se
aplican las siguientes definiciones, que deberan ser
interpretadas indistintamente del género en singular o
plural:
« Activo Virtual: es |la representacion digital de valor
gue se puede comercializar o transferir digitalmente
y se puede utilizar para pagos o inversiones. Los
activos virtuales no incluyen representaciones
digitales de moneda fiat, valores y otros Activos
financieros que ya estan cubiertos en otras partes
de las Recomendaciones GAFI.
« Accionista: Es toda persona natural o juridica que
posee la propiedad de una o mas acciones de la
Organizacion.
« Administradores: Son administradores, el
Representante Legal, el liquidador, el factor, los
miembros de juntas o consejos directivos y quienes
de acuerdo con los estatutos ejerzan o detenten esas
funciones.
o Secretaria General: Es el area encargada de
realizar el sequimiento y monitoreo del sistema de
autocontroly gestion del riesgo de lavado de activos,
financiacion del terrorismo y el financiamiento de la
proliferacién de armas de destruccién masiva en la
Organizacion.
» Autocontrol: Es la voluntad de la Organizaciony los
administradores para detectar, controlar y gestionar
de manera eficiente y eficaz los riesgos a los que
esta expuesta. .
- Beneficiario Final: Hace referenciaala(s)persona(s)
natural(es) que finalmente posee(n) o controla(n)
a una Contraparte o a la persona natural en cuyo
nombre se realiza una operacion o negocio. Incluye
también a la(s) persona(s) que ejerzan el control
efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria
juridica. Son Beneficiarios Finales de la persona
juridica los siguientes: a. Persona natural que,
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actuando individual o conjuntamente, ejerza control
sobre la personajuridica, en los términos del articulo
260y siguientes del Codigo de Comercio; ob. Persona
natural que, actuando individual o conjuntamente,
sea titular, directa o indirectamente, del cinco por
ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco
por ciento(5%) 0 mas de los rendimientos, utilidades
o Activos de la persona juridica; c. Cuando no se
identifique alguna persona natural en los numerales
1) y 2), la persona natural que ostente el cargo de
representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacion
con las funciones de gestion o direccion de la
persona juridica.

«Cliente: Estoda personanatural ojuridica conlacual
la Organizacion establece y mantiene una relacion
contractual o legal para el suministro de cualquier
producto propio de su actividad.

« Control del riesgo de LA/FT/FPADM: Comprende
laimplementacidn de politicas, proceso, practicas u
otrasacciones existentes que actuan para minimizar
elriesgo LA/FT/FPADMenlas operaciones, negocios
o contratos que realice la Organizacion.

« Debida Diligencia (Due Diligence en inglés):
Equivale a ejecutar algo con suficiente cuidado, es
decir actuar con el cuidado que sea necesario para
reducir la posibilidad de que la Organizacion o sus
administradores puedan ser considerados culpables
por negligencia, incurriendo en las respectivas
responsabilidades administrativas, civiles o penales.
Existen dos interpretaciones sobre la utilizacion
de este concepto en la actividad empresarial. La
primera, se concibe como el actuar con el cuidado
que sea necesario para reducir la posibilidad de
llegar a ser considerado culpable por negligencia
y de incurrir en las respectivas responsabilidades
administrativas, civiles o penales. La seqgunda, de
contenido mas economico y proactivo, se identifica
como el conjunto de procesos necesarios para poder
adoptar decisiones suficientemente informadas.
En los términos del capitulo X de la circular basica
juridica de la Superintendencia de Sociedades, es
el proceso mediante el cual la Organizacion adopta
medidas para el conocimiento de la Contraparte, de
su negocio, operaciones, productos y el volumen de
sus transacciones.

« Debida Diligencia Intensificada: Es el proceso

mediante el cual la Empresa adopta medidas
adicionales y con mayor intensidad para el
conocimiento de la Contraparte, de su negocio,
operaciones, productos y el volumen de sus
transacciones.

e Empleado o Colaborador: También denominado
dentro de la cultura organizacional de la empresa
como “Colaborador”, es la persona natural que
trabaja para otra o para una institucion a cambio de
un salario.

« Evento: Incidente o situacion de riesgo LA/FT/
FPADM que ocurre o puede ocurrir en la Organizacion
durante un intervalo particular de tiempo.
 Financiacién del terrorismo: Delito que comete
toda persona que incurra en alguna de las conductas
descritas en el articulo 345 del codigo penal, que
establece: “El que directa o indirectamente provea,
recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienesorecursos, orealice
cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econdomicamente a
grupos de delincuencia organizada, grupos armados
al margen de la ley o a sus integrantes, o a grupos
terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o a actividades terroristas,
incurrira en prision de trece (13) a veintidos (22) afos
y multa de miltrescientos(1.300)a quince mil(15.000)
salarios minimos legales mensuales vigentes”.
 Financiamiento de la Proliferacion de Armas de
Destruccion Masiva o FPADM: es todo acto que
provea fondos o utilice servicios financieros, en
todo o en parte, para la fabricacion, adquisicion,
posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, trasferencia,
deposito 0 uso dual para propositos ilegitimos en
contravencion de las leyes nacionales u obligaciones
internacionales, cuando esto ultimo sea aplicable.

» Fuentes o factores de Riesgo: Son los agentes
generadores de riesgo LA/FT/FPADM en la
Organizacion y se deben tener en cuenta para
identificar las situaciones que pueden generarlo en
las operaciones, negocios o0 contratos que realizala
Organizacion. Para la definicién de las etapas y
elementos que soportan el sistema de autocontrol
y gestién integral del riesgo de LA/FT/FPADM, se
tendran en cuenta las siguientes fuentes de acuerdo
con lo establecido en la Circular externa No. 100-
000016 de la Superintendencia de Sociedades:
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a. Contrapartes: Personas naturales o juridicas con
las cuales la empresa tiene vinculos de negocios,
contractuales o juridicos de cualquier orden. Es decir;
accionistas, empleados, clientes y proveedores de
bienesy servicios.
b. Productos: Bienesy servicios que ofrece o compra
la Organizacion en desarrollo de su objeto social.
c. Canales de distribucion: Medios que utiliza la
Organizacion para ofrecer y comercializar los bienes'y
servicios que ofrece a sus clientes, como por ejemplo
establecimientos comerciales.
d. Jurisdiccion Territorial: Zonas geograficas
identificadas como expuestas al riesgo de LA/
FT/FPADM en donde la Organizacion desarrolla su
actividad comercial 0 se encuentra domiciliada.
» Gestion del Riesgo de LA/FT/FPADM: Consiste
en la adopcién de politicas que permitan preveniry
controlar el riesgo LA/FT/FPADM.
*GAFI:EselGrupodeAccionFinancieralnternacional,
quiendictaminalos parametros generales que deben
implementar los paises para administrar el riesgo de
lavado de activosy financiacion del terrorismo.
Herramientas: Son medios que utiliza una empresa
paraprevenirquese presenteelriesgo LA/FT/FPADM
y para detectar operaciones intentadas, inusuales
o sospechosas. Dentro de dichas herramientas se
puede mencionar, entre otras, las senales de alerta,
indicadores de operaciones inusuales, programas
para administracion de riesgos empresariales y
hojas electronicas de control.
eLavadodeActivos:Delitoquecometenpersonasque
buscan dar apariencia de legalidad a bienes o dinero
provenientes de alguna de las actividades descritas
en el articulo 323 del cédigo penal, el cual senala:
“El que adquiera, resguarde, invierta, transporte,
transforme, almacene, conserve, custodie o
administre bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes,
trata de personas, extorsidon, enriquecimiento
ilicito, secuestro extorsivo, rebelion, trafico de
armas, trafico de menores de edad, financiacién del
terrorismoyadministraciénderecursosrelacionados
con actividades terroristas, trafico de drogas
toxicas, estupefacientes o sustancias sicotropicas,
delitos contra el sistema financiero, delitos contra la
administracion publica, contrabando, contrabando
de hidrocarburos o sus derivados, fraude aduanero
o favorecimiento y facilitacién del contrabando,

favorecimiento de contrabando de hidrocarburos
0 sus derivados, en cualquiera de sus formas, o
vinculados con el producto de delitos ejecutados
bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubrala verdadera
naturaleza, origen, ubicacion, destino, movimiento
o derecho sobre tales bienes incurrira por esa sola
conducta, en prision de diez(10) a treinta (30) afos y
multa de mil (1.000) a cincuenta mil (50.000) salarios
minimos legales mensuales vigentes.”

« LA/FT/FPADM: Lavado de Activos, Financiamiento
del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva.

» Listas Nacionales e Internacionales: Relacion
de personas y entidades que, de acuerdo con el
organismo que las publica, pueden estar vinculadas
con actividades de LA/FT/FPADM. A nivel
internacional, entre otras, se cuenta con:

- La lista del Consejo de Seguridad de las Naciones
Unidas (ONU), relativa a las personas fisicas
y entidades miembros de los Talibanes, de la
Organizacion AL-QAIDA o asociados con ellos, que
conforme al derecho internacional es la Unica Lista
Vinculante para Colombia.
-LalistadelaOficinadeControlde ActivosExtranjeros
del Gobierno de los Estados Unidos (OFAC por sus
siglas en inglés), quién publica periédicamente la
Lista de ciudadanos especialmente designados
(SDN por sus siglas en inglés), en la que se enlistan
individuos y organizaciones relacionadas con el
delito de narcotrafico, con quienes las personas de
los Estados Unidosy quienes tienen intereses en ese
pais tienen prohibido hacer negocios. Esta es una
lista restrictiva.

« La lista de INTERPOL, relativa a las personas mas
buscadas por la justicia del mundo.

A nivel nacional, entre otras, se cuenta con:

- La lista de la Contraloria General de la Nacién,
relativa a las personas que han tenido relaciones
contractuales con la Nacién y han sido sancionados,
mas conocida como el boletin de responsables
fiscales.

 La base de datos de la Procuraduria General de la
Nacion, relativa a los antecedentes disciplinarios de
las personas en general.

- La lista de la Direccion de Impuestos y Aduanas
Nacionales, relativas a las personas naturales o

*Para el Canal de Construccién, Canal Industria, Canal Distribucion y Aceros Especiales.
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juridicas que se han identificado como Proveedores
ficticios.

« La lista colombiana de organizaciones terroristas,
relativaalatranscripciondelalistadeorganizaciones
terroristas de Estados Unidos y la Union Europea.
Listas Vinculantes: son aquellas listas de personasy
entidades asociadas con organizaciones terroristas
que sonvinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y
conforme al derecho internacional, incluyendo pero
sin limitarse a las Resoluciones 1267 de 1999, 1373 de
2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178
de 2014 del Consejo de Seguridad de las Naciones
Unidas, y todas aquellas que le sucedan, relacioneny
complementen, y cualquiera otra lista vinculante para
Colombia(como laslistas de terroristas de los Estados
Unidos de América, la lista de la Union Europea de
Organizaciones Terroristas y la lista de la Unién
Europea de Personas Catalogadas como Terroristas).
« Mdaximo organo social: Es la asamblea general de
accionistas de las empresas de la Organizacion.

e Matriz de Riesgo LA/FT/FPADM: es uno de los
instrumentos del SAGRILAFT que le permite a la
Organizacion identificar, individualizar, segmentar,
evaluar y controlar los Riesgos LA/FT/FPADM a los
gue se podria ver expuesta, conforme a los Factores
de Riesgo LA/FT/FPADM identificados.

 Medidas Razonables: son las acciones (controles)
suficientes, apropiadas y medibles en calidad vy
cantidad para mitigar el Riesgo LA/FT/FPADM,
teniendo en cuenta los riesgos propios de la Empresa
Obligada y su materialidad.

« Monitoreo y/o Seguimiento: Es el proceso continuo
y sistematico mediante el cual se verifica la eficiencia
y la eficacia de una politica o de un proceso, mediante
la identificacion de sus logros y debilidades para
recomendar medidas correctivas tendientes a
optimizar los resultados esperados. Es condicién
para rectificar o profundizar la ejecucion y para
asequrar la retroalimentacion entre los objetivos, los
presupuestos teoricos y las lecciones aprendidas a
partir de la practica.

« Oficial de Cumplimiento: Hace referencia al
empleado de la Organizacion, que esta encargado
de promover, desarrollar y velar por el cumplimiento
de los procedimientos especificos de prevencion,
actualizacion y mitigacion del Riesgo de LA/FT/
FPADM.

- Operacion intentada: Se configura cuando se tiene

conocimiento de laintencion de una persona natural o
juridica de realizar una operacion sospechosa, pero no
se perfeccionapor cuanto quienintentallevarlaacabo
desiste de la misma porque los controles establecidos
o definidos por la Organizacion no permiten realizarla.
Estas operaciones tienen que ser reportadas Unicay
exclusivamente a la UIAF.

e Operacion Inusual: Es aquella cuya cuantia o
caracteristicas no guarda relacion con la actividad
economica o normal de Diaco, o que por su monto,
por las cantidades transadas o por sus caracteristicas
particulares, no se enmarcan en las pautas de
normalidad o practicas ordinarias de los negocios en
un sector o en una industria en la que se desenvuelve
una contraparte.

« Operacion sospechosa: Es aquella Operacion Inusual
que, ademas, de acuerdo con los usos y costumbres
de la actividad que se trate no han podido ser
razonablemente justificada. Este tipo de operaciones
incluye las operaciones intentadas o rechazadas
que contengan caracteristicas que les otorguen el
caracter de sospechosas. Estas operaciones tienen
gue ser reportadas Unicay exclusivamente a la UIAF.
o Personas expuestas politicamente (PEP): Son
personasnacionalesoextranjerasque puedenexponer
aun mayor riesgo de LA/FT/FPADM ala Organizacion
por desempenar o haber desempenado funciones
publicas destacadas o que por su cargo, manejan o
administran recursos publicos. De acuerdo con el
capitulo X de la CBJ de la SS, PEP son los servidores
publicos de cualquier sistema de nomenclatura y
clasificacién de empleos de la administracion publica
nacionalyterritorial, cuando enlos cargos que ocupen,
tengan en las funciones del area a que pertenecen
o en las de la ficha de empleo que ocupan, baso su
responsabilidad directa o por delegacion, la direccién
general, de formulacion de politicas institucionales
y de adopcion de planes, programas y proyectos,
el manejo directo de bienes, dineros o valores del
Estado. Estos pueden ser a través de ordenacién de
gasto, contratacién publica, gerencia de proyectos
de inversion, pagos, liquidaciones, administracion de
bienes muebles e inmuebles. La calidad de PEP solo
la conservara la persona por un periodo de 2 anos
con posterioridad a la fecha en que haya dejado de
desempenar las funciones o cargos.

« PEP de Organizaciones Internacionales: son aquellas
personas naturales que ejercen funciones directivas
en una organizacién internacional, tales como la

“Abusar de su posicion (solicitar excepciones), cometer actos de corrupcion, generan un impacto superior por interés de los medios de
comunicacion sobre ellos.
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Organizacion de Naciones Unidas, Organizacion para
la Cooperacion y el Desarrollo Econdémicos, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la
Organizacion de Estados Americanos, entre otros
(vr.gr. directores, subdirectores, miembros de junta
directiva o cualquier persona que ejerza una funcion
equivalente).

« PEP Extranjeras: son aquellas personas naturales
que desempenan funciones publicas prominentes y
destacadas en otro pais. En especial, las siguientes
personas: (i) jefes de estado, jefes de gobierno,
ministros, subsecretarios o secretarios de estado;
(ii) congresistas o parlamentarios; (iii) miembros de
tribunales supremos, tribunales constitucionales
u otras altas instancias judiciales cuyas decisiones
no admitan normalmente recurso, salvo en
circunstancias excepcionales; (iv) miembros de
tribunales o de las juntas directivas de bancos
centrales; (v) embajadores; (vi) encargados
de negocios; (vii) altos funcionarios de las
fuerzas armadas; (viii) miembros de los o6rganos
administrativos, de gestién o de supervisién de
empresas de propiedad estatal; (ix) miembros de
familias reales reinantes; (x) dirigentes destacados
de partidos o movimientos politicos; y (xi)
representantes legales, directores, subdirectores,
miembros de la alta gerenciay miembros de la Junta
de una organizacion internacional (vr.gr. jefes de
estado, politicos, funcionarios gubernamentales,
judiciales o militares de alta jerarquia y altos
ejecutivos de empresas estatales).

* Periodo Minimo de Permanencia: Hace referencia al
periodo de tres (3) anos, contado a partir del fin de
ano calendario, que corresponde al periodo contable
en que, quien se encuentra obligado a adoptar un
Sistema hubiere dejado de estar incurso en los
requisitos previstos para el efecto, tiempo durante el
cual sequira sometida al cumplimiento de lo previsto
en el Capitulo X de la Circular Basica Juridica de la
Superintendencia de Sociedades.

» Politica LA/FT/FPADM: son los lineamientos
generales que debe adoptar cada Empresa Obligada
para que esté en condiciones de identificar, evaluar,
prevenir y mitigar el Riesgo LA/FT/FPADM vy los
riesgosasociados.Cadaunadelasetapasyelementos
del SAGRILAFT debe contar con unas politicas
claras y efectivamente aplicables. Las politicas
deben incorporarse en el manual de procedimientos
qgue oriente la actuacion de los funcionarios de la

Organizacion para el funcionamiento del SAGRILAFT
y establecer consecuencias y las sanciones frente a
su inobservancia.

» Proveedor de bienes y servicios: Un proveedor es
quien abastece ya sea de un bien o de un servicio
a una persona natural o juridica a cambio de una
retribucién econdmica en dinero o especie.
Reportes Internos: Son aquellos que se manejan al
interior de la Organizacion y pueden ser efectuados
por cualquier empleado o miembro de ella, que tenga
conocimiento de una posible operacion intentada,
inusual o sospechosa.

» Riesgo de LA/FT/FPADM: Es la posibilidad de
pérdida o dano que puede sufrir la Organizacion
por su propension a ser utilizada directamente o
a través de sus operaciones como instrumento
para el Lavado de Activos y/o canalizacion de
recursos hacia la realizacion de actividades
terroristas o Financiamiento de la Proliferacion
de Armas de Destruccién Masiva o, cuando se
pretenda el ocultamiento de activos provenientes
de dichas actividades. Se expresa en términos de
probabilidad (frecuencia) e impacto (consecuencia).
Las contingencias inherentes al LA/FT/FPADM se
materializan a través de riesgos tales como el Riesgo
de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demas a los que se expone la
Empresa, con el consecuente efecto econdmico
negativo que ello puede representar para su
estabilidad financiera, cuando es utilizada para tales
actividades.

« Riesgos asociados al LA/FT/FPADM: Se refieren
a las consecuencias para la Organizacion derivadas
de la materializacion del Riesgo de LA/FT/FPADM,
estos son:

« Riesgo Reputacional: Es la posibilidad de pérdida
enqueincurre laOrganizacion por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto
de la Organizacion y sus practicas de negocios, que
cause pérdida de clientes, disminucion de ingresos o
vinculacién a procesos judiciales.

e Riesgo Legal: Es la eventualidad de pérdida
en que incurre la Organizacion, asociados, sus
administradores o cualquier persona vinculada al
ser sancionados, multados u obligados aindemnizar
danos como resultado delincumplimiento de normas
o regulaciones relacionadas con el LA/FT/FPADM.

« Riesgo Operativo: Es la posibilidad en que la
Organizacion puede incurrir en pérdidas por
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deficiencias, fallas o inadecuaciones, en las
acciones del recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos imprevistos. Esta
definicion incluye el Riesgo Legal y el Riesgo
Reputacional, asociados a tales factores.

« Riesgo de Contagio: Es |la posibilidad de pérdida
que la Organizacién puede sufrir, directa o
indirectamente, por una accion o experiencia
de un cliente, empleado, proveedor, asociado o
relacionado, vinculado con los delitos de LA/FT/
FPAMD. El relacionado o asociado incluye personas
naturales o juridicas que tiene la posibilidad de
ejercer influencia sobre la Organizacioén.

Riesgo Inherente: Es el nivel de riesgo propio de la
actividad de la Organizacion, sin tener en cuenta el
efecto de los controles.

 Riesgo Residual: Es el nivel resultante del riesgo
después de aplicar los controles.
Reportedeoperacionsospechosa(R0OS): Eselreporte
que se realiza a la UIAF de las operaciones que son
definidas como sospechosas de estar vinculadas
al LA/FT/FPADM. EI Oficial de Cumplimiento es el
responsable de realizar el ROS por medio del sistema
dereporte enlinea(SIREL), la plataforma que dispone
la UIAF en su pagina de internet.

» Senales de alerta o alertas tempranas: Son los
hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras
y demas informacién que permiten identificar
comportamientosatipicosdelasvariablesrelevantes
definidas en el SAGRILAFT. Las senales de alerta
deben considerar cada uno de las fuentes de riesgo
y las caracteristicas de sus actividades, asi como
cualquier otro criterio que ajuicio de la Organizacion,
sus empleados y grupos de interés resulte adecuado
o pertinente.

« Sistema o SAGRILAFT: hace referencia al Sistema
de autocontrol y gestion integral del Riesgo de LA/
FT/FPADM adoptado por la Entidad y contenido en
este Manual.

e SIREL: Es el sistema de reporte en linea
administrado por la UIAF. Es una herramienta WEB
que permite a las entidades que reportan cargar y/o
reportar en linea la informacion de las obligaciones
establecidas en la normativa del sector, de forma de
forma eficiente y sequra, disponible las 24 horas del
dia, 7 dias a la semanay 365 dias al ano.

« Terrorismo: Se define asi, cualquier acto destinado
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a mantener en estado de zozobra a la poblacién
civil mediante actos que pongan en peligro su
vida, integridad o libertad utilizando instrumentos
capaces de causar estragos. Los instrumentos
utilizados pueden tener origen en fuentes tanto
legitimas como ilegitimas.

« Unidad de Informacion y Andlisis Financiero (UIAF):
Es la Unidad de Informacion y Analisis Financiero,
la cual es la unidad de inteligencia financiera de
Colombia, con las funciones de intervenir en la
economia para preveniry detectar el LA/FT/FPADM.
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5.NORMATIVIDAD APLICABLE

Los delitos de lavado de activos y financiacién del
terrorismo constituyen una amenaza que debe ser
mitigada por medio delaimplementacion de mecanismos
en cada uno de los paises, por lo tanto, se debe empezar
con la adecuada gestion de estos delitos desde las
empresas que conforman los diferentes sectores
de la economia de un pais. Es por esto, que resulta
imprescindible la creacion de leyes y normas a nivel
internacional y nacional que dictaminen los parametros
generales para la administracion del riesgo de lavado de
activosy financiacion del terrorismo.

5.1. General

« Ley 1121 de 2006: Establece que la Organizacion
debe realizar un reporte a la UIAF cuando tenga
conocimiento de la presencia o transito de una
persona incluida en una de las listas internacionales
vinculantes para Colombia de conformidad con el
derechointernacional. Enestesentido,laOrganizacion
deberarealizar consultas periodicas en lalista emitida
por el Consejo de Seguridad de la Naciones Unidas
(ONU) relativa a terrorismo frente a las personas con
las cuales mantiene cualquier tipo de vinculo.

« Ley 1708 de 2014 Codigo de Extincion de Dominio:
De acuerdo con el articulo 119, la Organizacion tiene la
obligaciéndeinformaralaFiscaliaGeneraldelaNacion
sobre la existencia de bienes que hayan detectado en
desarrollo de sus actividades y que pueden ser objeto
de laaccion de extincion de dominio.

«De igual forma, el articulo 7, impone ala Organizacion
una carga de actuar con buena fe exenta de culpa para
que en caso de tener que comparecer a un proceso
de extincion de dominio pueda demostrar que actuo
con diligencia y prudencia, y de esta forma ejercer su
derecho a la defensa.

« Codigo Penal Colombiano, Articulo 441: La
Organizacion, de acuerdo con el articulo citado tiene
la obligacion de denunciar a la autoridad competente,
cuando tenga conocimiento de la realizacion de los
delitos de LA/FT/FPADM, entre otros. La omision de
estadenunciadaralugar aunasancion penal respecto
de la persona que teniendo el conocimiento del
cometimiento del delito no lo denuncié.

5.2. Especifico

« Capitulo X de la Circular Basica Juridica de la
Superintendencia de Sociedades: Obliga a sus
vigilados a disenar e implementar un sistema de
autocontrol y gestion del riesgo integral de LA/FT/
FPADM - SAGRILAFT, si al corte del 31 de diciembre
del ano anterior, cumplen con cada uno de con los
requisitos establecidos, los cuales son indistintos
segunelsectoryentrelos que se cuentan: 1)Ingresos
totales 2) Codigo CIUU 3) Activos totales.

<Deotra, establecequeencasodequelaOrganizacion
dejare de estar incursa en los requisitos previstos
para que sea obligatoria la puesta en marcha del
Sistema, sequira sometida al cumplimiento de lo
previsto en el Capitulo X por el Periodo Minimo de
Permanencia adicional de tres anos a partir de dicha
fecha.

» Decreto 1674 del 21 de octubre de 2016: Por el cual
se adiciona un capitulo al Titulo 4 de la Parte 1 del
Libro 2 del Decreto 1081 de 2015, “por medio del cual
se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica”, en relacién con la
indicacion de las Personas Expuestas Politicamente
-PEP-, aque serefiere el articulo 52 de la Convencion
de las Naciones Unidas Contra la Corrupcion,
aprobada mediante Ley 970 de 2005, y se dictan
otras disposiciones. Esta norma establece que la
Organizacion también debe recopilar la informacion
de los parientes en primer grado de consanguinidad
de los PEP.

5Por ejemplo, las donaciones a organizaciones que aparentan ser entidades sin fines de lucro de cardcter humanitario y los auspicios de

gobiernos extranjeros.
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5.3. Mejores Practicas

Cada uno de los paises presenta una coyuntura
diferente en materiade LA/FT/FPADM, dependiendo de
las situaciones politicas, econdmicas, sociales, entre
otras. Por esto se establecen practicas para gestionar el
riesgo de LA/FT/FPADM, la cuales son implementadas
de acuerdo conlas circunstancias particularesy marcos
constitucionales de cada pais.

Algunas de estas mejores practicas aplicables al riesgo
de LA/FT/FPADM se detallan a continuacion:

« Las Cuarenta y nueve Recomendaciones del GAFI,
teniendo en cuenta que entre 1990 y 1995 se formulo
unimportante nimerode documentos cuyaintencion
era proporcionar una guia mas especificada de
los aspectos de las Recomendaciones. “El GAFI
esta integrado por 36 miembros: 34 paises y 2
organizaciones internacionales y, ademas cuenta
con 27 observadores entre grupos regionales e
internacionales”. 9

« Las recomendaciones propias del GAFISUD, para
la mejora de politicas nacionales para los paises de
América del Sur con base en las recomendaciones
del GAFI.

« Consulta en listas restrictivas: Como parte de
sus controles de mejor practica, la Organizacion,
consultara la lista emitida por la Oficina de Control
de Activos Extranjero (OFAC por sus siglas eningles),
aunque no sea vinculante para Colombia.
Adicionalmente se establece que para la
implementacion de un Sistema de Autocontrol y
Gestién del Riesgo Integral del LA/FT/FPADM las
empresas se pueden apoyar en el “Modelo de gestion
delriesgo de LA/FT en el sector real”, creado bajo el
programa negocios responsablesy seguros”liderado
por la Oficina de la Naciones Unidas contrala Drogay
el Delito (UNODC), la Cdmara de Comercio de Bogota
y la Embajada Britanica de Bogota, el cual involucra
las siguientes etapas:

« Diagnéstico: Esta etapa tiene como principal
objetivo, comprometer a los duenos y directivos del
negocio, conocer el contexto de la Organizacion,
elaborar el diagndstico del riesgo de LA/FT y definir
las metodologias, técnicas, herramientas y fuentes
deinformacién paraeldisefoyadopcion del Sistema.
« Identificacién: Esta etapa tiene como principal
objetivo identificar los riesgos de LA/FT inherentes
al desarrollo de la actividad de la empresa.

e Medicion/Valoracion: Esta etapa tiene como
principal objetivo el analisis de riesgos de LA/FT
e involucra medir la probabilidad o posibilidad de
ocurrenciadelriesgoinherentede LA/FT de cadauno
de los eventos de riesgo en cada una de las matrices
de riesgos disenadas para cada factor de riesgo, asi
como el impacto en caso de materializarse mediante
los riesgos asociados.

« Adopcion de Controles: Esta etapa tiene como
principal objetivo tomar las medidas conducentes
a controlar los riesgos y detectar operaciones
inusuales. Como resultado se tendria el riesgo
residual

« Divulgacion y documentacion: Esta etapa tiene
como principales objetivos proveer un sistema de
documentosy registros de las etapas y elementos del
Sistemadeautocontroly Gestiondel Riesgode LA/FT,
gue garanticelaintegridad, oportunidad, confiabilidad
y disponibilidad de la informacién en él contenida.
Proveer un sistema efectivo, eficiente y oportuno
de reportes tanto internos como externos, que
garantice el funcionamiento de sus procedimientosy
los requerimientos de las autoridades competentes.
Establecer un programa de capacitacion sobre el
Sistema de autocontroly gestion del Riesgo de LA/FT,
que cree conciencia e informe sobre las obligaciones
y responsabilidades que se derivan del sistema para
los empleados de la Organizacion y dar herramientas
eficaces para su cumplimiento. Establecer un
programa de divulgacién del Sistema de autocontrol
y gestion del Riesgo Integral de LA/FT/FPADM con los
interesados externos.

« Monitoreo: Esta etapa tiene como principal objetivo
hacer seguimiento del Sistema de autocontrol y
gestion del Riesgo de LA/FT".

8.https://www.supersociedades.gov.co/delegatura_aec/informes_publicaciones/lavado_activos/Documents/1%20modelo %20nrs %20-%20

general.pdf
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6. POLITICAS GENERALES

DEL SISTEMA DE AUTOCONTROL
Y GESTION DEL RIESGO INTEGRAL
DE LA/FT/FPADM

6.1. Generales

El SAGRILAFT de la Organizacion tiene en cuenta los
riesgos propios y la materialidad relacionada con LA/
FT/FPADM, para lo cual se ha analizado el negocio,
la operacion, el tamano, las areas geograficas donde
desarrolla su objeto social y otras caracteristicas
particulares.

La matriz de riesgo es el instrumento que permite en
la QOrganizacion, registrar los analisis, evaluar, medir
y auditar la evolucién del riesgo LA/FT/FPADM con la
premisa que a mayor riesgo se debe tener mayor control.
EISAGRILAFT que mantendra en marcha la Organizacion,
dara cumplimiento efectivo a las politicas anteriores y a
los procedimientos de diseno, aprobacién, seguimiento,

divulgacién y capacitacion incluidos en este Manual. En
la Organizacion se promueve y se trabaja por una cultura
institucional contra los delitos de LA/FT/FPADM.

Las politicas, procedimientos, metodologias, los criterios
de medicion del riesgo, las escalas de valoracion y la
politica del nivel de riesgos se revisara y/o se actualizaran
cada ano, con el fin de mantener actualizado el perfil de
riesgo al que se encuentra expuesta la Organizacion.
Esta actualizacion la realizaran conjuntamente los
responsables de la gestion del riesgo LA/FT/FPADM con
los responsables de los procesos.

6.1.1. Politica de conflicto de intereses

La politica sobre este tema serala contenida en el Codigo
de Etica de Diaco o las reglas internas que lo regulen,
liderado por el area de Relaciones Institucionales de la
Organizacion.
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6.1.2. Reserva sobre la solicitud
de informacion por autoridades

Los Empleados de la Organizacion guardaran reserva
sobre los requerimientos y las inspecciones judiciales
realizadas por las autoridades, asi como sobre los
reportes realizados a la UIAF. Dar a conocer dichas
solicitudes puede conllevar sanciones administrativas y
penales.

6.1.3. Consecuencias por el incumplimiento
del sistema de autocontrol y gestion integral
delriesgo de LA/FT/FPADM

El incumplimiento a lo dispuesto en este Manual sera
analizado al tenor de lo dispuesto por la Organizacion el
Reglamento Interno de Trabajo u otras normas internas
que reqgulen larelacion con los empleados.

6.2. Especificas

Para articular la politica general con la operacion y
garantizar su administracion y mejora continua, se
definen las siguientes politicas:

6.2.1. Frente alos elementos del sistema

« Disefo y aprobacién: La Organizacién ha disefado
el SAGRILAFT que se describe en este documento,
de acuerdo con la politica general y haciendo uso
de las medidas operativas, economicas, fisicas,
tecnologicas y de recursos que se han dispuesto
para ello. EI SAGRILAFT fue presentado por el
Representante Legal y el Oficial de Cumplimiento
a la Junta Directiva para su aprobacion, actividad
que consta en el acta de la reunién en que se llevé
a cabo. La estructura del sistema tiene en cuenta
la materialidad, las caracteristicas, la actividad
economicay los factores de riesgo LA/FT/FPADM en
la Organizacion.

« Auditoria y Cumplimiento: La Junta Directiva de
Diaco ha seleccionado y designado a la persona
responsable de la auditoria y verificacion del
cumplimiento del SAGRILAFT. Igualmente ha
seleccionado y designado un suplente, quién sera
responsable en ausencia definitiva o temporal de
esta persona, evitando la suspension de actividades
del Oficial de Cumplimiento. El representante legal
certifica a la Junta Directiva que las personas
seleccionadas y designadas cumplen con los

requisitos exigidos. Una vez designada la persona, el
Representante Legal informa a la Superintendencia
de Sociedades de tal hecho y remite los soportes
correspondientes.

« Divulgacion y Capacitacion: EI SAGRILAFT sera
divulgado por el representante legal dentro de la
Organizacion y a las demas partes interesadas.
La capacitacion formara parte de la cultura de la
Organizacion y el Oficial de Cumplimiento, junto con
la Direccién de Gestion de Personas y los lideres de
las areas que son fuente de riesgo buscaran que esta
sea asimilada por los interesados y quienes deben
ejecutar controles enlamitigacion del riesgo LA/FT/
FPADM, asegurando de esta forma su cumplimiento
y el desarrollo de capacidades en las personas para
identificar qué es una operacion inusual o qué es
una operacion sospechosa, su contenido y forma en
que debe reportarse. La divulgacién y capacitacion
se realizara por lo menos una (1) vez al ano y se
dejara constancia de su realizacion. El programa
contemplara la frecuencia de la capacitacion, el
alcance, las formas de evaluacion y los medios
para ejecutarlo. El programa de capacitacion
estara dirigido a terceros cuando la Organizacion lo
considere procedente.

« Asignacion de funciones a los responsables:
El funcionamiento del SAGRILAFT requiere de la
participacion de todos los empleados. Las funciones
y responsabilidades frente al SAGRILAFT que se
describen en este manual son una regla de conducta
que orienta la actuacion de la Organizacion, los
empleados, asociados, aliados administradores vy
demas vinculados o partes interesadas. Las medidas
de prevencion y control que se senalan en las
funciones serviran de instrumento a la administracion
para tomar decisiones informadas y facilitar la
mitigacion del riesgo LA/FT/FPADM. La Organizacién
ha asignado de forma clara a quién corresponde, las
facultades y funciones a través de este manual y los
manuales de funciones o caracterizaciones del cargo
que administra la Direccion de Gestion de Personas
con el fin de que exista una adecuada interaccion de
todoslosresponsablesyunadecuadofuncionamiento,
cumplimientoy efectividad del SAGRILAFT.

6.2.2. Frente a las etapas del sistema
« La Organizacion establecera la metodologia para
identificar factores de riesgo y eventos de riesgo en

’.Las practicas de las conductas éticas individuales contribuyen a la conduccién de los negocios con base en los criterios de transparencia, el comportamiento
ético y el apego al cumplimiento estricto de las normas y leyes de los paises en donde actuamos.
8. Direccion Comercial y Marketing, Direccion de Operaciones, Gerencia de Suministros Estratégicos, Contabilidad y Tesoreria, Secretaria Juridica
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relacion con LA/FT/FPADM. Asi mismo, establecera
metodologias para la segmentacion de los factores
de riesqgo, los clasificara e identificara las formas
a través de las cuales se puede presentar el riesgo
de LA/FT/FPADM. Las alertas, los seguimientos
y la informacion interna recopilada, serviran
para actualizar y mejorar los eventos de riesgo
identificados. Contara con metodologias para
analizar las situaciones de riesgo identificadas, su
probabilidad de ocurrencia y el impacto en caso de
materializarse mediante riesgos asociados.

« Obtendra mediciones individuales y consolidadas
por factor de riesgo y por los riesgos asociados.

« Establecera la metodologia para definir medidas
razonables para el control del Riesgo inherente.

« Disenara controles que pueden ser preventivos,
de deteccion o correctivos, con el fin de mitigar el
impacto y/o probabilidad de ocurrencia inherente
de los eventos de riesgo identificados y evaluara el
riesgo residual.

- Ejecutara actividades de monitoreo que le faciliten
detectar y corregir deficiencias del SAGRILAFT vy
asegurar que los controles sonintegrales, serefieren
a todos los eventos de riesgo y funcionan oportuna,
efectivay eficientemente.

6.2.3. Frente a la debida diligencia
Medidas minimas:

« Politica sobre Debida diligencia en el conocimiento
de contrapartes:

Conocimiento de los Clientes: De acuerdo con
la forma de comercializacion de los servicios,
los clientes de la Organizacion se identificaran
y realizaradn la declaracion de origen de fondos,
mediante el diligenciamiento de un formulario el
cual sera objeto de verificacion y la entrega de una
documentacion soporte. De acuerdo con su perfil
(segmento)y las transacciones relevantes (cantidad
operaciones y montos) que realicen, se adelantaran
durante el tiempo que duré la relacion contractual,
los correspondientes analisis para establecer la

coherencia con su actividad econémica y con la
demas informacidn suministrada por el cliente en el
formulario.

La Organizacion se abstendra de registrar clientes
anénimos y velara porque que no figuren bajo nombres
ficticios o inexactos.

« Conocimiento del Beneficiario final del cliente: La
Organizacion solicitara a través del procedimiento de
conocimientodelclientelainformaciénparaidentificar
a la persona natural que sea titular del 5% o mas del
capital o los derechos de voto de la persona juridica,
y/o se beneficie en un 5% o mas de los rendimientos,
utilidades o activos de la persona juridica. Cuando
no sea posible identificar a la persona natural citada
anteriormente, se identificara como beneficiario final
a quién ostente el cargo de representante legal, salvo
gue exista una persona natural que ostente una mayor
autoridad en relacioén con las funciones de gestion o
direccion de la personajuridica.

« Conocimiento de Proveedores y/o Contratistas:
Las personas naturales o juridicas que deseen ser
proveedores de la Organizacion, se identificaran y
cumpliran un proceso de vinculacion, mediante el
diligenciamiento de un formulario y la entrega de una
documentacidn soporte, que sera objeto de revision
y verificacién. Aprobado el proceso de vinculacion
podran ser registrados como aptos para que la
Organizacién pueda contratar con ellos.
«Conocimiento de Empleados: Las personas naturales
que aspirenadesempenarun cargo enlaOrganizacion,
deberan cumplir con el suministro de los requisitos
dispuestos en los reglamentos internos a fin de poder
contarconlainformacionque permitaalaOrganizacion
verificar sus antecedentes. Por lo menos anualmente
los empleados deberan actualizar la informacion que
resulte susceptible de modificacion. De acuerdo con
el cargo y responsabilidades asignadas al empleado,
la Organizacion adelantara analisis para detectar
comportamientos inusuales en cualquier persona
que labore o preste sus servicios, a fin de tomar las
medidas que resulten pertinentes.
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« Politica respecto a la verificacion de listas:
La Organizacion no establecera relaciones
contractuales con contrapartes que se encuentren
registradosenlalistavinculante paraColombia(ONU),
la lista colombiana de organizaciones terroristas o
enlalistarestrictiva OFAC. La coincidencia con otras
listas o informacion negativa de caracter publico
relacionada con LA/FT/FPADM se considerara un
criterio importante para denegar o terminar una
relacién contractual.

e Reserva sobre la informaciéon de contrapartes:
La Organizacion levantara la reserva, como
consecuencia de las solicitudes formuladas por
escrito de manera especifica por las autoridades
competentes, con el lleno de los requisitos y formas
legales y en los casos sefnalados por las normas,
previo visto bueno del departamento juridico.

» Politica de operaciones en efectivo: Diaco no
realizara operaciones en efectivo y por lo tanto no
recibird recursos en efectivo (monedas y billetes),
todas las operaciones de recaudo de cartera o
cuentas por cobrar se realizara haciendo uso del
sistema financiero colombiano. De igual manera,
los pagos a proveedores se realizaran a través de los
medios dispuestos por el sistema financiero.

« Politica frente a transacciones con activos
virtuales: La Organizacién no involucrara en sus
negocios transacciones con activos virtuales,
todos los negocios se haran a través de unidades
monetarias de curso legal.

Medidas intensificadas - Politica para clientes que
pueden exponer en mayor grado al riesgo de LA/FT/
FPADM:

Medidas intensificadas - Politica para clientes
que pueden exponer en mayor grado al riesgo
de LA/FT/FPADM:

 Respecto de la jurisdiccion: LLa Organizacién realiza
negocios en Colombia y otros paises, por lo tanto
utilizara como un criterio para la evaluacion del
riesgo LA/FT/FPADMy realizar negocios, el domicilio
0 ubicacion de las contrapartes. En todo caso, la
Organizacion no realizara negocios con contrapartes
ubicadas o domiciliadas en paises prohibidos por
GAFI.

e Respecto de Ia actividad economica: La
Organizacion realizara negocios con personas
que desarrollen actividades licitas e identificara

contrapartes que por la naturaleza de sus
actividades puedan exponerla a un mayor riesgo
de LA/FT/FPADM estableciendo procedimientos
de conocimiento mas estrictos e incrementando
el monitoreo a las transacciones mientras dure la
relacion comercial. Adicionalmente, no establecera
relaciones comerciales con personas que no puedan
demostrar la licitud del origen de los recursos con
los cuales adquiere los productos o servicios.

» Respecto de la forma de pago: La Organizacion
recopilara a través del formulario y los soportes, la
informacion que permita conocer a la contraparte y
no establecerarelaciones comerciales con personas
que se rehusen a informar la forma de pago o con
aquellas que informan una forma de pago que no es
consistente con la actividad economica.

* Respecto del canal de distribucion de los servicios:
La Organizacion comercializa sus productos y
servicios mediante los canales de distribucién
fuerza comercial propiay pagina web.

6.2.4. Frente a las senales de alerta

La Organizacion identifica senales de alerta de riesgo
LA/FT/FPADM a partir de instrumentos establecidos en
los procedimientos de debida diligencia y monitoreo a
las transacciones, relacionadas con comportamientos y
conductas que son consideradas atipicas en los factores
de riesgo.

6.2.5. Frente ala documentacion

La Organizacion conservara los documentos y registros
relativos al sistema de autocontrol y gestion integral
del riesgo LA/FT/FPADM, de conformidad con las leyes
comercialesy directrices internas vigentes.

En todo caso, la Organizacion conservara (en fisico o
digitalmente) los documentos por el término de diez (10)
anos contados a partir del ultimo asiento, documento
o0 comprobante y concluido el término citado, los
documentos pueden ser destruidos, siempre que se
cumplan las siguientes condiciones: Que no medie
solicitud de entrega de estos formulada por autoridad
competente y que se conserven en un medio técnico
que garantice su posterior reproduccion exacta y la
preservacion de su valor probatorio.
Lainformacionydocumentos soporte remitidosala UIAF,
estara bajo la salvaguarda del Oficial de Cumplimiento
y por ningun motivo los clientes internos y externos
tendran acceso y conocimiento de esta. Asi mismo, se

9 Los siguientes paises son considerados como no cooperantes por parte del GAFI: Republica popular democrdtica de Corea (RPDC), Irdn, Albania, Barbados,
Botswana, Burnika Faso, Camboya, Islas Caimdn, Ghana, Jamaica, Mauricio, Marruecos, Myanmar, Nicaragua, Pakistan, Panamd, Senegal, Sudan del Sur, Siria,

Uganda, Yemen, Zimbabwe
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guardara la debida reserva de la informacion solicitada
por dicha entidad.

6.2.6. Frente alos reportes

La Organizacion reportara aquellas operaciones de las
contrapartes que por su cuantia o caracteristicas no
guardanrelacion consuactividad econdmica o que por su
numeroy las cantidades transadas no se enmarcan en las
pautas de normalidad o practicas ordinarias establecidas
por la Organizacién y que no sean razonablemente
justificables. La Organizacién no requerira tener la
certeza de que se trata de una actividad delictiva, ni
identificar el tipo penal o que los recursos involucrados
provienen de tales actividades. Igualmente, se reportara
la coincidencia exacta de personas o bienes en las listas
vinculantes.

En caso de que en un trimestre no se identifiquen
operaciones sospechosas, la Organizacion realizara un
reporte de ausencia de operacion sospechosa a la UIAF.

10, Sequin dice el capitulo X de la CBJ de SS, que conforme a lo previsto en el
articulo 28 de la Ley 962 de 2005 o la norma que la modifique o sustituya.
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7.ESTRUCTURA ORGANIZACIONAL
DEL SAGRILAFT, ROLES
Y RESPONSABILIDADES

A continuacion se describe graficamente la estructura
organizacional que soporta el sistema de autocontrol y
gestion del riesgo integral de LA/FT/FPADM:

Junta
Directiva

Comité
ejecutivo

Logistica

Director Oficial de
Presidente cumplimiento
Jv
|
| | | | | |
Comerc!al Sumin!st.ros Gestion Operaciones Finanz.a.s y
y Marketing Estratégicos de Personas Contabilidad

7.1. Funciones de la Junta Directiva o quien
haga sus veces

Enadicidén alas funciones establecidas en los estatutos
y de conformidad con las directrices de Gobierno
Corporativo, la Junta Directiva de la Organizacion
debera cumplir de manera especifica las siguientes,
frente al sistema de autocontrol y gestion integral del
riesgo de LA/FT/FPADM:

» Establecer y aprobar para la Organizacion una

Politica LA/FT/FPADM.

« Aprobar el SAGRILAFT vy sus actualizaciones, que

presenten a su consideracién el representante legal

y el Oficial de Cumplimiento.

« Aprobar el Manual del Sistema de Autocontrol
y Gestion Integral del Riesgo LA/FT/FPADM que
incluye las politicas, metodologias, y elementos que
hacen parte del Sistema y cualquier modificacion al
mismo. Laaprobacion debe documentarse en el acta
correspondiente a la reunion.

« Seleccionar y designar al Oficial de Cumplimiento
y su respectivo suplente, para que sea responsable
de la auditoria y verificacion del cumplimiento del
SAGRILAFT.

« Analizar oportunamente los informes sobre el
funcionamiento delSAGRILAFT, sobrelaspropuestas
de correctivos y actualizaciones que presente el
Oficialde Cumplimiento, ytomardecisionesrespecto

"'Se refiere a la matriz de riesgo LA/FT/FPADM, el manual, la estructura organizacional, plan de divulgacion y capacitacion, formatos.



MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LA/FT/FPADM.

21

de la totalidad de los temas alli tratados. Esto debera
constar en las actas de 6rgano correspondiente.

» Analizar oportunamente los reportes y solicitudes
presentados por el representante legal.

« Pronunciarse sobre los informes presentados por
la revisoria fiscal o la auditoria interna, que tengan
relacion con la implementacion y el funcionamiento
del SAGRILAFT, y hacer el sequimiento a las
observaciones o recomendaciones incluidas. Ese
seqguimiento y sus avances periodicos deberan estar
senalados en las actas correspondientes.

« Ordenar y garantizar los recursos técnicos,
logisticos y humanos necesarios para implementar
y mantener en funcionamiento el SAGRILAFT, sequn
los requerimientos que para el efecto realice el
Oficial de Cumplimiento.

« Establecer los criterios para aprobar la vinculacién
de una contraparte que sea PEP.

« Establecer pautasy determinar los responsables de
realizar auditorias externas sobre el cumplimiento y
efectividad del SAGRILAFT.

« Verificar que el Oficial de Cumplimiento cuente
con la disponibilidad y capacidad necesaria para
desarrollar sus funciones.

« Constatar que la Organizacién, el Oficial de
Cumplimiento y el representante legal desarrollan
las actividades designadas por la Superintendencia
de Sociedades en el capitulo Xy en el SAGRILAFT.

« Recibir por lo menos anualmente los informes del
Oficial de Cumplimiento sobre los resultados de la
evaluacion y analisis de la eficiencia y efectividad
del SAGRILAFT, junto con las propuestas de mejora
a que haya lugar, los resultados de su gestion
y de la administracién de la Organizacién, en el
cumplimiento del SAGRILAFT.

7.2. Funciones del Representante Legal o
quien lo supla en sus ausencias temporales o
definitivas

En adicion a

las funciones establecidas en los

estatutos, el Representante Legal de Diaco, deberd
cumplir de manera especifica las siguientes, frente al
sistema de autocontrol y gestién integral del riesgo de
LA/FT/FPADM, cuyo cumplimiento debera constar en
documentos o actas:

2 En el mes de enero de cada ano.
2-Delegatura de Asuntos Econdmicos y Societarios

« Certificar que el Oficial de Cumplimiento cumple con
los requisitos exigidos.

« Informar a la Superintendencia de Sociedades ,
dentro de los quince (15) dias habiles siguientes a la
designacion o cambio del oficial de cumplimiento
principal o suplente, el nombre, numero de
identificacién, correo electrénico y numero de
teléfono.

« Remitir con la anterior informacién, la hoja de vida
y copia del acta de la junta directiva en la que conste
la designacion o cambio del Oficial de Cumplimiento.
« Presentar con el Oficial de Cumplimiento, para
consideracién y posterior aprobacion de la Junta
Directiva, la propuesta del SAGRILAFT vy sus
actualizaciones, asi como su respectivo manual de
procedimientos.
«EstudiarlosresultadosdelaevaluaciondelRiesgo LA/
FT/FPADM efectuada por el Oficial de Cumplimientoy
establecer los planes de accion que correspondan.

« Asignar de manera eficiente los recursos técnicos
y humanos, determinados por la junta directica,
necesarios para implementar el SAGRILAFT.

» Verificar que el Oficial de Cumplimiento cuente
con la disponibilidad y capacidad necesarias para
desarrollar sus funciones.

«Prestar efectivo, eficiente y oportuno apoyo al Oficial
de Cumplimiento en el diseno, direccion, supervision
y monitoreo del SAGRILAFT.

- Presentar a la junta directiva, los reportes,
solicitudesy alertas que considere deben ser tratados
por este érgano social y que esténrelacionados con el
SAGRILAFT.

» Aseqgurarse de que las actividades que resulten del
desarrollodel SAGRILAFT se encuentrandebidamente
documentadas, de modo que se permita que la
informacion responda a unos criterios de integridad,
confiabilidad, disponibilidad, cumplimiento,
efectividad, eficienciay confidencialidad.

« Certificar ante la Superintendencia de Sociedades
el cumplimiento de lo previsto en el capitulo X de
la circular basica juridica, cuando lo requiera esta
Superintendencia.

« Verificar que los procedimientos del SAGRILAFT
desarrollen la politica LA/FT/FPADM adoptada por la
Junta Directiva.
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7.3. Funciones del Comité Ejecutivo o quien
haga sus veces

El Comité Ejecutivo es el ente encargado del
seqguimiento al sistema de autocontrol y gestion del
riesgo LA/FT/FPADM vy direcciona estratégicamente
a la administracién respecto a la adecuada gestién del
riesgo. Entre sus funciones se encuentran:
« Verificar que los procedimientos establecidos,
desarrollen todas las politicas adoptadas por la
Junta Directiva.
« Adoptar las medidas adecuadas como resultado de
la evolucion de las fuentes de riesgo y de los riesgos
asociados.
« Prestar efectivo, eficiente y oportuno apoyo al
Oficial de Cumplimiento y al Representante Legal.
«Aprobarloscriterios,metodologiasyprocedimientos
para la seleccion, sequimiento y cancelacion de los
contratos celebrados con terceros, o desvinculacion
de proveedores, clientes o demas grupos de
interés que incumplan las politicas del sistema de
autocontrol y gestion integral del LA/FT/FPADM
establecidas en este manual.
« Analizary aprobarladesvinculacién de proveedores,
clientes o demas grupos de interés que puedan tener
relacion con LA/FT/FPADM.
« Analizar las operaciones reportadas como inusuales
con el fin de establecer si dichas operaciones deben
serreportadasalaUIAF comooperacionsospechosa.
« El Comité Ejecutivo sesionara trimestralmente o de
manera extraordinaria cuando lo considere el Oficial
de Cumplimiento, el cual estd compuesto por los
siguientes miembros:

1. Presidente

2. Director de Finanzas

3. Director de Operaciones
4. Director Comercial

5. Director de Suministros
6. Director de Personas

7. Area de Excelencia Operacional.

Asi mismo podran asistir como

siguientes funcionarios:

1. Gerente de metalicos

2. Gerente de Planeacion Financieray Estratégica

3. Secretario Juridico

4. Gerente de Auditoria
Para su sesion es indispensable la presencia de la mitad
mas uno de los miembros nombrados anteriormente, y
para toma de decisiones se debera contar con votos a
favor de la mitad de los miembros mas uno, es decir 4
votos. El Oficial de Cumplimiento podré determinar la
invitacion al comité de quien considere pertinente de
acuerdo con los temas a ser tratados.

invitados los

7.4.Funciones del Oficial de Cumplimiento o de
quién los supla en sus ausencias temporales o
definitivas

Con el apoyo efectivo de la Organizacion y los recursos
humanos, fisicos, financieros y técnicos, asi como la
capacidad de tomar decisiones frente a la gestion del
riesgo LA/FT/FPADM, la persona natural seleccionada
y designada como Oficial de Cumplimiento es un
participante activo en los procedimientos de diseno,
direccién, implementacion, auditoria, verificacion del
cumplimiento y monitoreo del SAGRILAFT.

7.4.1. Requisitos para seleccionar o designar
al Oficial de Cumplimiento

En la seleccion del candidato para ocupar el cargo
de oficial de cumplimiento principal y/o suplente,
el Representante Legal con el apoyo del Director de
Gestion de Personas deberd verificar el cumplimiento
de los siguientes requisitos y certificar a la Junta
Directiva su cumplimiento, a saber:

a. Que es empleado de la Organizacion.

1. Identifica a la Contraparte y verifica su identidad utilizando documentos, datos o informacion confiable, de fuentes independientes. 2. Identifica al
Beneficiario Final de la Contraparte y toma Medidas Razonables para verificar su identidad. 3. Tratdndose de Personas Juridicas, toma Medidas Razonables
para conocer la estructura de propiedad con el fin de obtener el nombre y el numero de identificacion de los Beneficiarios Finales. 4. Entiende, y cuando

corresponde, obtiene informacion
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b.Que el cargo dependeytiene comunicaciondirecta
conladJuntaDirectiva, porlo tanto goza de capacidad
para tomar decisiones y gestionar el Riesgo LA/FT/
FPADM.

c. Cuenta con un titulo profesional y conocimientos
suficientes en materia de administracion de riesgos
lo cual acredita con diplomas y certificaciones
expedidos por las instituciones correspondientes.

d. Entiende el giro ordinario de las actividades de la
Organizacion, lo cual acredita con certificaciones de
experiencia de seis (6) o mas meses en la empresa o
empresas del mismo sector o similares.

e. Cuenta con el equipo de trabajo humano y técnico,
de acuerdo con el riesgo LA/FT/FPADM y el tamano
de la Organizacion.

f. El cargo de Oficial de Cumplimiento no lo comparte
con otros cargos que pertenecen ala administracion
0 a los 6rganos sociales, 0 a la auditoria o control
interno o externo.

g. En sus actividades profesionales cumple las
medidas de debida diligencia .

7.4.2. Inhabilidades, incompatibilidades 'y
administracion de conflictos de interés para
ejercer el cargo de oficial de cumplimiento

Inhabilidades: No podréa ser designado como Oficial de
Cumplimiento la persona que haya:

« Cometido o este cometiendo delitos contra el
patrimonio econdémico publico o privado, lavado de
activos o enriguecimiento ilicito.

» Haya sido o sea objeto de extincion de dominio por
participar en actividades ilicitas.

» Haya sido o sea sancionado por violar normas que
regulan la prevencion, control y deteccién del LA/
FT/FPADM.

Incompatibilidades: No podra ser designado como
Oficial de Cumplimiento la persona que:

- Pertenezca a los 6rganos sociales.

« Haya ostentado en el Ultimo ano u ostente el cargo
de auditor interno o revisor fiscal.

« Ostente el cargo de Representante Legal o
Administrador de la Organizacion.

Conflictos de interés: Puede existir que un
participante con funciones y responsabilidades en
el SAGRILAFT anteponga sus intereses personales,
sobre los del sistema en los siguientes casos, en los
cuales se debera sequir la politica y procedimiento
establecido en el codigo de ética de la Organizacion.

« En la consulta en listas, el andlisis de operaciones
inusuales, estudio de operaciones sospechosas y
realizacion de reporte de operacion sospechosa -
ROS: Cuando la consulta, el estudio, analisis o reporte
ha sido realizado por un empleado para el conyuge o
companero permanente, parientes dentro del primero
y segundo grado de consanguinidad , primero y
segundo de afinidad o primero civil , o respecto de
aquellas operaciones o reportes en las que la persona
encargada de realizar la consulta, estudio, analisis
o reporte tenga algun interés personal o busque el
favorecimiento de otra persona.

- En la realizacion de reportes a las autoridades:
Se entiende que hay conflicto de interés cuando
en la toma de decision de la realizacion del
reporte se encuentran involucradas situaciones
personales de quien realiza el reporte o se trata de
operaciones realizadas por conyuges 0 companeros
permanentes, parientes dentro del sequndo grado de
consanguinidad, segundo de afinidad o primero civil.

7.4.3. Funciones generalesy particulares

El Oficial de Cumplimiento debe cumplir como
minimo las siguientes funciones:

« Velar por el cumplimiento efectivo, eficiente y
oportuno del SAGRILAFT.

» Participar activamente en los procedimientos
de diseno , direccion, implementacion, auditoria,
verificacién del cumplimiento y monitoreo del
sistema.

» Presentar en conjunto con el representante legal
el SAGRILAFT y el manual del sistema, para su
consideraciony aprobacion.
«Velarporquelaaprobaciondel SAGRILAFT, elmanual
y sus actualizaciones, conste en el acta de la reunién
en la que haya sido presentado a consideracion y
aprobacion de la Junta Directiva.

«Implementar con elapoyo del Representante Legaly
los lideres de las areas, las politicasy procedimientos
descritos en este Manual.

« Exigir que las politicas se traduzcan en reglas
de conducta y procedimientos que orientan la
actuacion de la Organizacion, de los accionistas y de
los empleados, asi como su cumplimiento.

. Cuando se requiera, evaluar con las Areas
encargadas, el riesgo de LA/FT/FPADM que implica
laincursién de la Organizacién en un nuevo mercado
ojurisdicciony dejar documentado el resultado de la

sobre el propdsito y el cardcter que se pretende dar a la relacién comercial. 5. Realiza una Debida Diligencia continua de la relacién comercial y examina las transacciones llevadas a cabo a lo largo de esa relacion
para asegurar que las transacciones que realice sean consistentes con el conocimiento que tiene de la Contraparte, su actividad comercial y el perfil de riesgo, incluyendo, cuando es necesario, la fuente de los
fondos.

5 Segun el cédigo civil se refiere a: Padres e hijos
'6:Segun el cédigo civil se refiere a: Abuelos, hermanos, nietos
7 Seguin el codigo civil se refiere a: Abuelos del conyuge y Hermanos del conyuge

8 Segun el cadigo civil se refiere a: Suegros e hijos adoptivos

" En el disefio del SAGRILAFT se deberd tener en cuenta la materialidad, las caracteristicas propias de la Organizacion y
su actividad, asi como la identificacién de los Factores de Riesgo LA/FT/FPADM (Matriz de Riesgo LA/FT/FPADM u otro
mecanismo de evaluacion, individualizacién, identificacion y segmentacion del Riesgo LA/FT/FPADM).



actividad realizada.

« Presentar, por lo menos unavezal ano, informesala
Junta Directivay al Comité Ejecutivo. Como minimo,
los informes deberan contener: a) La evaluacién y
analisis de la eficiencia y efectividad del SAGRILAFT,
junto con la propuesta de mejoras, cuando a ello
haya lugar. b) La demostracién con las actividades
realizadas, de los resultados de la gestion del Oficial
de Cumplimiento en el cumplimiento del SAGRILAFT.
c) La demostracion de los resultados de la gestion
de la administracion de la Organizacion en el
cumplimiento del SAGRILAFT.

« Promover la adopcion de correctivos vy
actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez
cada dos (2) afios. Para ello debera presentar a la
Junta Directiva, las propuestas y justificaciones
de los correctivos y actualizaciones sugeridas al
SAGRILAFT.

« Coordinar el desarrollo de programas internos de
divulgacién atodo nivel y de capacitacién necesarios
para que los empleados de la Organizacién que
pertenecen a areas que son fuente de riesgo, estén
debidamente informados, actualizados y entrenados
para identificar y reportar senales de alerta,
operaciones intentadas, inusuales o sospechosas.

« Evaluar los informes presentados por la auditoria
interna y los informes que presente el revisor
fiscal y adoptar las medidas razonables frente a las
deficiencias informadas. Si las medidas que deben
ser adoptadas requieren de una autorizacién de
otros 6rganos, debera promover que estos asuntos
sean puestos en conocimiento de los organos
competentes.

- Cada vez que sea requerido, certificar ante la
Superintendencia de Sociedades el cumplimiento
de lo previsto por esta Entidad de supervisién en
materia de autocontrol y gestion integral del riesgo
de LA/FT/FPADM.

« Verificar el cumplimiento de los procedimientos de
debida diligencia y debida diligencia intensificada,
definidos por la Organizacion.

« Velar por el adecuado archivo de los soportes
documentales y demas informacion relativa a la
gestiony prevencion del Riesgo LA/FT/FPADM.

« Disenar las metodologias de clasificacion,
identificacion, mediciony control del Riesgo LA/FT/
FPADM que formaran parte del SAGRILAFT.

« Realizar la evaluacion del Riesgo LA/FT/FPADM a
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los que se encuentra expuesta la Organizacion.

- Informar al representante legal, acerca de las
posibles fallas u omisiones en los controles
establecidos para mitigar las situaciones de riesgo
identificadas, que comprometan la responsabilidad
de los empleados y de la misma Organizacion.

» Recibir de las distintas areas de la Organizacion
los reportes internos de operaciones intentadas,
inusuales o sospechosas que le sean remitidos a
través del mecanismo dispuesto para tal fin.

« Analizar los reportes internos recibidos, realizar las
verificaciones necesarias con la colaboracion de las
areas que se requiera, para determinar si la senal de
alerta puede dar lugar a ser catalogada como una
operacioninusual y de ser necesario revestirla con el
caracter de sospechosa.

« Registrarse en el SIREL administrado por la UIAF
y solicitar el usuario y contrasena para el ingreso a
esta plataforma para poder cumplir con el envio de
los reportes.

«Realizar el Reporte de las Operaciones Sospechosas
a la UIAF y cualquier otro reporte o informe que
establezcan las normas que les son aplicables a la
Organizacion en materia de prevencion y control de
LA/FT/FPADM, a través del SIREL.

» Reportar a la UIAF y poner en conocimiento del
Vicefiscal General de la Nacién a través de canales
electronicos que determinen estas autoridades, las
coincidencias de personas que se identifiquen en la
lista colombiana de organizaciones terroristas o en
las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y
1714 de 2006y 2178 de 2014 del Consejo de Seguridad
de las Naciones Unidas y todas aquellas que en un
futuro las sustituyan o deroguen, con observancia
de larespectiva reserva legal.

« Informar a la Fiscalia General de la Nacién sobre
la existencia de bienes que haya detectado en
desarrollo de sus actividades y que pueden ser
objeto de laaccion de extincion de dominio.

- Denunciar alaautoridad competente, cuando tenga
conocimiento en desarrollo de sus actividades de la
realizacion de los delitos de LA/FT/FPADM.

« Atender y coordinar cualquier requerimiento,
solicitud o diligencia de autoridad judicial o
administrativa en materia de prevenciény control de
actividades delictivas.

« Recibir y absolver las consultas de todos los
empleados de la Organizacion en todo lo relacionado
con el sistema autocontrol y gestion integral del

20, Se reporta al drea Oficial de Cumplimiento y al jefe de cada drea

riesgo LA/FT/FPADM.

- Investigar todas las denuncias relacionadas con
LA/FT/FPADM realizadas por cualquier funcionario
y/o empleadoy dejar constancia de los resultados del
caso. Los resultados de la investigacidn se deberan
archivar de acuerdo con las politicas documentales
establecidas en el presente manual. Todos los casos
deberan ser informados al Comité Ejecutivo sin
excepcion alguna.

71.4.4. Funciones de los lideres de areasy
procesos con sus equipos de trabajo

Los lideres de areas y procesos en la Organizacién
deben dar a conocer a los empleados a su cargo, las
politicas y procedimientos contenidos en este Manual y
en especial:

« Promover la asistencia a las capacitaciones que se
programen en la Organizacion sobre las politicas y
procedimientos del sistema de gestion integral del
riesgo de LA/FT/FPADM.

« Aseqgurar la ejecucion de las medidas de control
para la prevencion del riesgo de LA/FT/FPADM con
la frecuencia y la conservacion de las evidencias
establecidas en las politicas y procedimientos del
SAGRILAFT vy al desarrollo adecuado de los planes
de tratamiento.

- Participar en las mesas de trabajo que convoque
el Oficial de Cumplimiento para la identificacion,
evaluacion, control y sequimiento de los eventos de
riesgo identificados.

« lIdentificar las medidas de administracion
requeridas para la gestion efectiva del riesgo que
esta bajo su responsabilidad.

« Proponer e implementar planes de accion o
tratamiento para prevenir o reducir la ocurrencia
0 consecuencias de los eventos de riesgo
identificados.

«Designarelresponsable delosplanesdetratamiento
asociados a los riesgos bajo su responsabilidad
y aprobar los planes de tratamiento por ellos
propuestos.

« En caso de que una medida de administracion
(controles o planes de tratamiento) deba ser
ejecutada por un proceso diferente al propio, el
responsable del riesgo debe lograr concertar con
el responsable del otro proceso la programacion y
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gjecucion de la medida de administracion definida;
dicha concertacion debe quedar claramente
formalizada para que ambas partes estén
conscientes de suresponsabilidad frente ala medida
de administracion.

» Reportar al Oficial de Cumplimiento las fallas o
debilidades del sistema, a efecto de coordinar
las medidas correctivas, a través de los medios
dispuestos por la Organizacion.

« Asegurar un espacio periodico en donde se haga
un seguimiento del estado de la gestion integral
de los riesgos a su cargo, con la asistencia de los
responsables de las medidas de administracion.

« Aseqgurar la oportuna ejecucion de los planes de
tratamiento a su cargo.

«Velar por latrazabilidad de la ejecucion delos planes
de tratamiento a su cargo.

- Disenar e implementar los planes de tratamiento
para aquellos riesgos que superan el nivel de riesgo
aprobado por la Junta Directiva.

 Informar y reportar mensualmente el avance de
gjecucion de los planes de tratamiento a su cargo.

7.4.5. Empleados de la organizacion

« Conocer y entender el SAGRILAFT, atendiendo las
convocatorias de capacitacion.

+ Reportar al Oficial de Cumplimiento cuando
identifique una senal de alerta o detecte una
operacion inusual relacionada con las actividades a
su cargo, en materia de LA/FT/FPADM.

« Colaborar en la provisién de informacion sobre la
senaldealertaolaoperacioninusual, paraestablecer
si ésta constituye una operacion sospechosa
«Nodaraconoceralaspersonasque hayanefectuado
o intenten efectuar operaciones sospechosas, que
se ha comunicado a la UIAF informacion sobre las
mismas.

» Entender que los reportes a las autoridades y a la

UIAF tienen el caracter de informacion confidencial,
y su divulgacion sin autorizacion sera considerada
como una falta de acuerdo con las disposiciones
laborales vigentes en la Organizacion.

« Implementar la gestion integral de riesgos en el
desarrollode susactividades, incluyendolaejecucion
de la totalidad de los controles a su cargo
«Cumplirconlatotalidad delas politicas establecidas
en el presente manual.

7.4.6. Area de Gestion de Personas

Area de apoyo al Oficial de Cumplimiento en los temas
relacionados con capacitaciones del sistema de
autocontrol y gestién del riesgo LA/FT/FPADM, entre
sus funciones se encuentran:
« Recibir la solicitud por parte del Oficial de
Cumplimiento para iniciar el ciclo de capacitacion
relacionada con la prevencién del lavado de activos
y la financiacion del terrorismo.
« Definir la metodologia y logistica para realizar la
capacitacion.
» Realizar el acompanamiento en el disefo del
contenido de la capacitacion con base en la
metodologia establecida en la Organizacion.
- Definir y ejecutar el programa de divulgacion del
sistema de autocontrol y gestion del riesgo LA/FT/
FPADM con el fin de fortalecer la cultura de riesgo en
la Organizacion.
- Definir y ejecutar el programa de divulgacion del
sistema de autocontrol y gestion del riesgo de LA/
FT/FPADM con el finde fortalecer la culturaderiesgo
en la organizacién.
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7.4.7. Organos de control (Revisor Fiscal /
Auditor Interno)

Revisor Fiscal:

« Denunciar ante la autoridad competente , cuando
tenga conocimiento en desarrollo de sus actividades
de larealizacion de los delitos de LA/FT/FPADM.
 Registrarse en el SIREL administrado por la UIAF
y solicitar el usuario y contrasena para el ingreso a
esta plataforma para poder cumplir con el envio de
los reportes.

» Reportar Operaciones Sospechosas a la UIAF a
través del SIREL, cuando a ello hubiere lugar.
«Verificar el cumplimiento de lanormatividad vigente
aplicable ala Organizacion en materia de autocontrol
y gestion integral del riesgo de LA/FT/FPADM, asi
como de los controles establecidos para protegerse
de estos riesgos.

« Presentar informes por lo menos anuales sobre los
resultados de las revisiones efectuadas al sistema de
autocontrol y gestion integral del riesgo de LA/FT/
FPADM, asi como las recomendaciones para corregir
las deficiencias, a la Junta Directiva, con copia al
Representante Legal y al Oficial de Cumplimiento.

Auditor Interno:

« Incluir dentro de sus planes anuales de auditoria
la revision de la efectividad y cumplimiento del
SAGRILAFT.

« Comunicar al Representante Legal, al Oficial de
CumplimientoyalaJuntaDirectivaelresultado delas
auditoriasinternas, conelfinde servirde fundamento
para determinar la existencia de deficiencias del
SAGRILAFT y sus posibles soluciones.

21, Fiscalia General de la Nacion
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8. PROCEDIMIENTOS DEL SAGRILAFT

8.1. Procedimiento de disefio
del SAGRILAFT a través del desarrollo
de las etapas

Para disenar el SAGRILAFT la Organizacién tiene en
cuenta los riesgos propios y la materialidad relacionada
conLA/FT/FPADM, paralocualcontemplalasetapasque
le permiten identificar, prevenir, controlar y gestionar
el Riesgo de LA/FT/FPADM y las consecuencias de su
materializacion, tomando como base algunos de los
numerales de la metodologia de gestion del riesgo NTC
ISO 31000 .

La matriz de riesgo es el instrumento que permite en
la Organizacion, registrar los analisis, evaluar, medir
y auditar la evolucion del riesgo LA/FT/FPADM con la
premisaque amayor riesgo se debe tener mayor control.
La metodologia integra las etapas de diagndstico,
identificacion del riesgo LA/FT/FPADM, medicion
del riesgo LA/FT/FPADM, adopcion de controles,
divulgacién y documentacion, y por ultimo seguimiento
0 monitoreo, asi mismo define como principal gestor
de riesgo a cada duefno de proceso, por ser quien tiene
un mayor conocimiento de los riesgos a los que se
encuentran expuestosenlaejecucionde las actividades
del proceso.

A continuacién se detallan las etapas que conforman
el Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM:

8.1.1. Identificacion delriesgo LA/FT/FPADM

Esta etapa permite conocer y actualizar el contexto
estratégico, organizacional, externo e interno de la
Organizacion, con el fin de disefar, implementar y
actualizar un sistema de autocontrol y gestion del
lavado de activosy financiacion del terrorismo con base
en el tamano, actividadesy objetivos de la Organizacion.
Asi mismo, permite identificar los riesgos inherentes
relacionados con el LA/FT/FPADM a los que se
encuentra expuesta la Organizaciéon en funcion de las
actividades que desarrollay con base en cada una de las
fuentes deriesgoyenlosriesgos asociados. Esta etapa
deberealizarse previamente allanzamiento de cualquier
producto, la modificacion de sus caracteristicas,
la incursién en un nuevo mercado, la apertura de
operaciones en nuevas jurisdiccionesy el lanzamiento o

modificacion de los canales de distribucién.

Para identificar los factores de riesgo el Oficial de
Cumplimiento adelantara las siguientes actividades
bajo una metodologia descriptiva:

e Paso 1: Levantamiento del contexto interno vy
externo en el cual la Organizacion desarrolla su
actividad economica, obteniendo la informacion
existente y relacionada con su tamano, el mercado
objetivo, los productos y servicios ofrecidos, los
canales de distribucién y las jurisdicciones donde
se promocionan, distribuyen y comercializan los
productosy servicios de la Organizaciony la revision
del mercado al cual se dirigen.

« Paso 2: |dentificar los factores de riesgo de LA/FT/
FPADM en la Organizacion con el apoyo de un grupo
de expertos que analizaran lainformacionrecopilada
en el paso anterior para establecer las personas
(contrapartes), activos (inventario de productos y
activos fijos), productos y servicios suministrados,
y jurisdicciones con las cuales se tiene relaciény a
través de los cuales se puede presentar el riesgo de
LA/FT/FPADM.

e Paso 3: |dentificar las areas o procesos en donde
se inician, perfeccionan y mantienen las relaciones
con los factores de riesgo de LA/FT/FPADM en
la Organizacién con el apoyo del mismo grupo de
expertos y los organigramas y mapas de procesos
con los cuales se cuente.

Posteriormente bajo una metodologia descriptiva
y con el apoyo del mismo grupo de expertos se
analizaran las personas, activos y jurisdicciones
identificadas, para establecer a que factor de riesgo
seqgun las definiciones de este manual pueden estar
asociadas y realizar lo siguiente:

e Paso 4: Definicion de criterios o variables que
se tendran en cuenta en cada factor identificado,
para llevar a cabo el proceso de segmentacién o
clasificacién descriptiva.

« Paso 5: Identificacion de segmentos, con el uso de
unametodologiadescriptivayelapoyodelosexpertos
se realizara el proceso de clasificar elementos que
conformen los diferentes factores de riesgo de tal
manera que se agrupen obedeciendo a patrones
de comportamiento (criterios o variables) similares
entre ellos, pero a suvez puedan diferenciarse de los
patrones de los demas grupos. De esta manera se
obtendran segmentos claramente identificados.
Para identificar e individualizar el riesgo especifico

22Norma Internacional Segunda Edicién 2018-02 publicada por ISO (Organizacion Internacional de Normalizacion), es la federacion mundial de

organismos nacionales de normalizacion.

% ideres que pertenecen a las dreas impactadas por el riesgo de LA/FT/FPADM.
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de LA/FT/FPADM que pueden generar a la
Organizacion los factores de riesgo identificados,
en el item anterior, se hace uso de la metodologia
descritaenelnumeral 6.4.2. de laNTC ISO 31000, asi:

e Paso 6: Identificacion de los eventos con sus
causas y consecuencias por cada factor de riesgo
individualizado y clasificado, asi:

« Revision de los objetivos de la Organizacion frente
al LA/FT/FPADM.

« Revision de los criterios o variables que distinguen
a los elementos de cada grupo en cada factor de
riesgo (perfil).

« Revision de las fuentes bibliograficas internas
levantadas en el contexto (Registros de eventos,
ROS etc.) para establecer, con el perfil obtenido en
los gruposyy la referencia interna que puede suceder.
» Revision de las fuentes bibliograficas externas
levantadas en el contexto (Tipologias, senales de
alerta, casos conocidos en medios de comunicacion,
sanciones de érganos de vigilancia y control) para
establecer, frente al perfil obtenido enlos gruposy la
referencia externa que puede suceder.

«Revision através de lluvia de ideas, las opiniones de
los lideres de las areas que son fuente de riesgo que
conocen la actividad, los negocios y la experiencia
de la Organizacion frente a operaciones inusuales y
sospechosas, sobre que puede suceder de acuerdo
con el perfil obtenido en cada grupo por cada factor
de riesgo.

*Paso 7: Elaboracién de lalista de eventos de riesgos

con sus causas y consecuencias por cada factor de
riesgo clasificado, asi:

« Elaboracion de la lista de situaciones que pueden
suceder en cada factor de riesgo.

- Redaccion de los eventos de riesgo a partir de las
situaciones identificadas por cada factor de riesgo.
« Definicion de las causas que pueden dar lugar a la
ocurrencia del evento y sus consecuencias, con base
en los analisis del paso anterior.

« Elaboracién de la lista final de eventos de riesgo por
cada factor de riesgo y validacion por parte del grupo
de lideres de las areas que son fuente de riesgo y que
participaron en lalluvia de ideas.

« Paso 8: Elaboracion del documento que soporta el
desarrollo de la metodologia de identificacion.

8.1.1.1.Definicion condicionesconque sedeben
ejecutar las medidas de debida diligencia

A partir de los eventos de riesgo identificados para cada
factor de riesqgo clasificado / segmentado, establecer
con el apoyo de los lideres de las areas que son fuente
de riesqo, las condiciones de tiempo, modo, lugar y la
relevancia y la prioridad con que se deben ejecutar las
medidas de debida diligencia, asi:

CONTRAPARTE | Descripcion

SEGMENTO

CONDICIONES DE LAS MEDIDAS DE DEBIDA DILIGENCIA

Tiempo Modo Lugar Relevancia Prioridad

CLIENTE Segmento 1

Segmenton

PROVEEDOR Segmento 1

Segmenton

EMPLEADO

socio/
ACCIONISTA
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Las condiciones se definiran para cada una de las
siguientes medidas:

« |dentificar a la contraparte.
«Verificarlaidentidaddelacontrapartecondocumentos,
datos o informacion confiable.

- [dentificar al Beneficiario Final.

« Verificar laidentidad del beneficiario final.

« Conocer la estructura de propiedad de las personas
Juridicas.

« Entender el proposito y el caracter que pretende la
relacion contractual.

« Obtenerinformacion sobre el propésitoy caracterde la
relacion contractual.

« Realizar una debida diligencia continua de la relacion
comercial.

« Examinar las transacciones para asegurar que son
consistentes con: conocimiento, actividad comercial,
perfil de riesgo y origen de fondos.

« Actualizaciéon y monitoreo al proceso de debida
diligencia.

« Consulta listas vinculantes.

« Reporte ala UIAF y otras autoridades.

Una vez definidas las condiciones de las medidas
de debida diligencia, el oficial de cumplimiento y los
lideres de las areas que son fuente de riesgo definiran
los mecanismos y medidas que se dispondran e
implementaran para el adecuado conocimiento,
identificacion e individualizacion de los factores de
riesgo LA/FT/FPADMy las documentaran en el capitulo
de procedimientos de debida diligencia de este manual.

8.1.2. Medicion o evaluacion
delriesgo LA/FT/FPADM

Enestaetapasetiene como objetivo establecerelriesgo
inherente al que se encuentra expuesta la Organizacion,
de acuerdo con las fuentes de riesgo definidas y los
eventos de riesgos identificados.

Para medir la posibilidad o probabilidad de ocurrencia
del Riesgo Inherente frente a cada uno de los Factores
de Riesgo LA/FT/FPADM, asi como el impacto en caso
de materializarse mediante los riesgos asociados, se
hace uso de la metodologia descrita en el numeral 6.4.3,
y 6.4.4. de la norma técnica colombiana NTC ISO 31000,
desarrollando las siguientes actividades:

%-Posibilidad de ocurrencia de la situacién y nimero de veces en una
ventana de tiempo de un ano.
%-Consecuencias legales, reputacionales, operativas o de contagio

« Definicion de conformidad con la informacién del
contexto interno y externo, adoptando un analisis
semicuantitativo, es decir utilizando una descripcion
y un valor numérico para:

«Criteriosde probabilidad o frecuenciade ocurrencia
del evento de riesgo.

« Criterios de impacto o consecuencia (legal,
reputacional, operativo, contagio).

- Niveles de riesgo que se representaran en el mapa
de riesgo y politica para su interpretacion.

o Estructura del mapa de riesgo en el que se
representaran los resultados de la medicidn de la
probabilidad e impacto.

» Establecimiento del problema a resolver con la
medicion, es decir, determinar la probabilidad de
ocurrencia de los eventos de riesgo identificados por
cada factor de riesgo y sus consecuencias en caso
de materializarse. Utilizar una técnica de expertos a
través de encuestas, tomando algunas referencias
del método Delphi .

« Seleccion de los expertos que participaran en la
determinacion de la probabilidad (posibilidad de
ocurrencia)y de las consecuencias (impacto), de los
eventos identificados en cada factor de riesgo.
«Elaboracién de las encuestas y realizar las sesiones
de expertos.

« Tabulacion y analisis de los resultados de las
encuestas obtenidas de las sesiones de expertos.

« Presentacion a través de la matriz y el mapa de
riesgos los resultados del riesgo inherente de
manera individual y consolidada frente a cada uno
de los factores de riesgo LA/FT/FPADM Yy los riesgos
especificos que fueron identificados por cada factor
de riesgo.

« Elaboracion del documento que soporta el
desarrollo de la metodologia de medicidn.

Este proceso de medicion o evaluacién de riesgos
se realizara cuando la Organizacion incursione en
nuevos mercados u ofrezca nuevos Productos.

La medicion de los riesgos se realiza por medio de la
evaluacion de los siguientes aspectos:

Probabilidad de ocurrencia: Para estimar la
probabilidad de ocurrencia de los eventos de riesgos
se definieron los siguientes rangos:

%Hace referencia al valor que se determina a partir de la combinacién de la probabilidad
de ocurrencia de un evento y suimpacto

?.Consulta de un cuestionario a un grupo expertos que por su conocimiento del proceso en
estudio y la administracion del riesgo, ayuden con su percepcion a medir la probabilidad
que un evento ocurra dado el riesgo que tenga y el impacto que este riesgo puede causar.
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Cémo define la
ORGANIZACION la
Frecuencia
(NIVEL CUANTITATIVO)

Cémo define

Frecuencia
(NIVEL CUALITATIVO)

la ORGANIZACION la

Marco temporal de ocurrencia de la Probabilidad

Descripcion de los niveles y el marco temporal

1

Muy baja

Mas de un afio

El riesgo NO sucede dentro del periodo anual de
actividades de la Organizacién

veces al afo.

2 Baja Anual El riesgo sucede por lo menos una (1) vez al afio.
3 Moderada Semestral EIﬁ:esgo sucede por lo menos dos (2) veces al
. El riesgo sucede por lo menos cuatro (4) veces al
4 Alta Trimestral ' resg P (4)
afio.
El riesgo se sucede por lo menos doce (12)
5 Muy alta Mensual & P

Impacto: Se definieron 4 clases de impacto (legal, reputacional, operativo y contagio) con los cuales se evaluaran
los eventos de riesgo, de acuerdo con los siguientes rangos:

Cémo define la
ORGANZACKIN el
impacte (nivel

cunt it athva)

Cama define la ORSANIZACION el
iimpacte (nivel cusitative]

2do tipo de impacta definido por 3 DRGANTZACION -
LEGAL regulatariv o penal

ler tipo de impacto definido por LA DRGANTZACKON -
REPUTACIONAL

Zer. tipo de Impacto definido por
ORGANTACKIN - QPERATIVD

ato. tipo de impacto definido por la
ENTIDAD - CONTAGIO

No significativo

WVisitas f auditorias gue deriven sanciones
intermas leves para funcionarios de la
ORGAMIZACHIN asadadas con el
ineurnplimiento de normas o regulac ones
LA/FT/FPADM.

Mo afecta la confianza,ni la credibilidad. No causa
pérdida de dientes, ni disminudén de ingreses, ni
vinculacidn a procesos judidales.

La ORGANIZACION fo es utilizada en
actividades LAJFT/FRADM. No hay
deficiencias, fallas o inadecuadones &n
el recurso humana, |03 pracesos,la
tecnolegla, nila infraestructura i
ocurren acontecimientos externos,

Nila ORGANIZACIGN, ni un diente, ni
un proveedar, ni un actonista estin
involuerades en una accidn o
experiencia relacionada con los delitas
de Lo/FT/FRADM.

Leve

Regquerimiemtos y solidtudes generales, gue
deriven en sanciones internas leves a
gerentes o directores de la ORGANIZACION
asecindas eon el incumplimients de normas
LASFT/FPADM.

Afecta la confianza y credibilidad de proveedares.
Mo causa pérdida de clientes, ni disminueidn de
ingresas, ni vinculacidn & procesos judiciales.

La OAGANIZACION no es utilizada en
sctividades LA/FT/FPADM, pera existen
deficiencias, fallas o inadecuaciones en

el recurso humano,

Un preveedor de la ORGANIZACION
estdinvolucradn en una aceidn o
experiencia relacionada con |os delitas
de Lo/FT/FPADM.

Moderado

Observaciones, avisos de advertencia gue
deriven sanciones intemas graves a
funcionarios, gerentes o directores. Sanciones
administrativas de AMONESTACION; LLAMADO
DE ATENCION para la ORGANIZACION
realizadas por |a Superintendencia, asociadas
con el incumplirniento de normes o
regiilaciones relacionadas con LA/FT/PFADM.

Afecta la confianza y credibilidad de mayoristas y
franquiciades. Causa pérdida de dientes
mayoristas ¥ franquiciados, disminucida de
ingreses ¢ vinculacidn a proceses judicales.

La ORGANIZACION no es utilizada en
actividades LA/FT/FPADM, pera existen
deficiencias, fallas o inadecuaciones en

el recursa humana y los procesos.

Un cliente de la ORGANIZACION estd
inwoluerado en una aceidn o
experienca relacionada con los delitas
de Lo/FT/FPADM.

Grave

Dermandas. Puede causarsa indemnizacidn par
dafio. Tratdndose de bienes se pueden ver
afectados |los derechos de la ORGANIZACION
por redidas eautelares.

IAfecta la confianza y credibilidad de dientes. Causa
pérdida de clientes, disminugidn de ingresos y
vinculacitn a procesos judidales.

La ORGANIZACION es utilizada en
actividades LAJFT/FPADM y exisien
deficiencias, fallas o inadecuadonss &n
&l recurso humano, los procesas vla
tecriologia.

Un funcionaria de s ORGANIZACION
estdinvolucrado en una acoién o
experiendia relacianada con los delitos
de La/FT/FPADM.

Extremo

Intervencidn a la sociedad y Procesos penales a
fundonarios, gerentes o directores de la
ORGAMIZACKIN. Sancitn administrativaa la
ORGANIZACIAN que implique su ciarme
temporal o definitivo por incumplic normas o
regulaciones relacionadas con |a prevencidn
LASFT. Implica sanciones judiciales para la
ORGANIZACION. Causa indemnizacidn por
dafio. Tratdndase de bienes se ven afectados
los derechos de la ORGANIZACIGN por la
pérdida de dominio sabre los mismos,

Afecta la onfianza enlos gnupos de
Superintendencia. Causa pérdida de clientes,
disminueiton de ingresos y vinculacidn a proceses
judiciales.

La DRGANIZACION es utilizada en
actividades LA/FT/FPADM y existen
deficiencias, fallas o inadecuadiones en
el recurso humano, los procesas, la
tecriologia y GEUMER EVEnTas EXTEMOs
na contermplados.

Un aceionista de la ORGANIZACION estd,
inwolucrado en una accidn o
experiencia relacionada con los delitas
de Lo/FT/FPADM.

La matriz de riesgo contiene 25 distintos perfiles de riesgo (impacto - probabilidad de ocurrencia)y permite

caracterizar la exposicion de cada riesgo en cuatro niveles: baja(verde), moderada(amarillo), alta(naranja)y muy
alta(rojo). Esto facilita la priorizacion de los riesgos frente a la destinacién de esfuerzos y recursos para respon-
der a aquellos que presenten una mayor exposicion al riesgo de LA/FT/FPADM.
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Como parte del proceso para alcanzar una cultura de riesgo al interior de la Organizacién, es necesario definir
actitudes concretas ante los riesgos identificados y analizados, es decir, definir el apetito de riesgo, siendo la
exposicién que la Organizacion esta dispuesta a aceptar para lograr sus objetivos.

La Organizacion no esta dispuesta a aceptar riesgos que se encuentren en niveles distintos a bajo. La toma de
decisiones frente al tratamiento de los riesgos que superan el apetito de riesgo de la Organizacién debe ser definida
por parte de la Junta Directiva, conforme con la siguiente politica para interpretar los niveles de exposicion:

NIVEL DE RIESGO
ACEPTADO por LA ORGANIZACION. No implica una gravedad significativa, por
lo gue no amerita la inversién en recursos o no requiere acciones adicionales
BAJA para la gestidn de riesgo diferente a los controles y mitigantes ya establecidos.
Se conservan las acciones para mantener el nivel de riesgo y se monitorean
trimestralmente para asegurar que no existan cambios.
NO ACEPTADO por LA ORGANIZACION. Implica que el nivel de frecuencia y/o
impacto del evento excede la zona de aceptacién, por lo tanto el lider del area
donde se produce el riesgo con el apoyo del Oficial de Cumplimiento, deben
realizar un seguimiento mensual a la eficiencia de los controles y mitigantes
asociados al riesgo a fin de ubicarlo en el nivel de aceptacién en el siguiente
trimestre.
NO ACEPTADO por LA ORGANIZACION. Implica la activacidn de una alerta. El
lider del drea donde se produce el riesgo con el apoyo del Oficial de
ALTA Cumplimiento deben establecer planes de accién orientados a reducir el
riesgo inmediatamente, se deben establecer lideres y asignar recursos para su
mitigacién, a fin de ubicarlo en el nivel de aceptacién en el siguiente mes.
NO ACEPTADO por LA ORGANIZACION. Es el nivel maximo de riesgo que puede
soportar en el logro del objeto social. El lider del drea donde se produce el
riesgo con el apoyo del Oficial de Cumplimiento deben establecer planes de
accion orientados a reducir el riesgo de manera inmediata asignando recursos
para su mitigacion, a fin de ubicarlo en el nivel de aceptacién, dentro del mes
de ocurrencia.

MODERADA

MUY ALTA
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8.1.3. Control delriesgo LA/FT/FPADM

La etapa de control tiene como proposito tomar las
medidas paratratar el riesgoinherente enlos eventosde
riesgo alos que se ve expuesta la Organizacién por cada
factor de riesgo. El control permitira una disminucion
de la posibilidad o probabilidad de ocurrencia del evento
o delimpacto, en caso de materializarse y siempre debe
aplicarse en el respectivo proceso .
Para definirlas medidas razonables de control del riesgo
LA/FT/FPADM vy para la deteccion de operaciones
inusuales y operaciones sospechosas, se utilizara la
siguiente metodologia y herramientas:

« Levantamiento de un inventario de controles a

partir de documentos existentes o de entrevistas

con empleados de las distintas areas.

« Talleres de validacion.

« Experiencia de los lideres de las areas y procesos.

Actividades:
« |[dentificar para cada uno de los eventos de riesgo,
los controles existentesalinterior de la Organizacién,
e ir documentando los resultados en una base de
datos, asi:
« Codigo del control: Numero consecutivo interno
asignado.
« Descripcion corta del control: Frase que identifica
el control.
« Descripcion larga del control: Texto que describe
lo siguiente; quién hace el control, qué accion hace
para controlar, cuando hace el control, recursos
que utiliza para hacerlo, que evidencia deja de la
gjecuciény que eventode riesgo mitigaconlaaccion.
- Objetivo del control: Para que se hace el control
« Definir para cada uno de los controles, los criterios
para calificar los atributos de diseno, alcance o
cobertura y cumplimiento o funcionamiento de los
controles, con los cuales se obtendra la efectividad
de estos sobre el evento de riesgo.
«Establecerycalificarparacadacontrollossiguientes
atributos y documentar en la base de datos :
« Proceso en el que se ejecuta: Estratégico, de
negocio o de apoyo. Y en detalle el subproceso, por
ejemplo: durante la creacion o comercializacién
del producto o servicio o durante la adquisicion y
tenencia del bien, tratandose de activos.

« Responsable del control: Nombre del éareay cargo al
cual esta asignado el control.

« Tipo de control: Preventivo , Correctivo o de
Deteccion.

« Naturaleza del control: Manual, Automatico o Mixto.
« Frecuencia del control: Diario, semanal, trimestral,
semestral, anual, cada vez que se requiera.

- Evaluar el diseno del control (Eficiencia): esta
calificacion se obtiene como resultado de la suma
de los atributos evaluados, concluyendo en tres
opciones: Muy adecuado, Adecuado o Inadecuado.

« Evaluar el alcance o cobertura del control
(Efectividad): esta calificacion se obtiene como
resultado de evaluar si la ubicacion del control cubre
todos los puntos (area, canal, unidad de negocio,
proceso y jurisdiccion) en donde debe ser aplicado,
concluyendo en tres opciones: Muy adecuado,
Adecuado o Inadecuado.

« Calificar el cumplimiento o funcionamiento del
control (Oportunidad): determinar si el control se
ejecuta al interior de la Organizacién, conforme a los
atributos evaluados en el diseno y alcance de este.
La calificacion puede ser: Débil, Moderado o Fuerte.
« Medir la efectividad del control: Se obtiene al
combinar la evaluacion del disefio, alcance y el
cumplimiento del control.

« Calificar el conjunto de controles: Esta calificacion
se obtiene de un analisis objetivo teniendo en cuenta
la efectividad individual de los controles que mitigan
cada situacion de riesgo. Se tienen las siguientes
opciones: a) Fuerte: El conjunto de controles
funciona correctamente para mitigar el riesgo. b)
Moderado: Son controles que presentan debilidades
en cuanto a su disefo o ejecucioén. c) Los controles
no mitigan el riesgo.

« Determinar el perfil de los riesgos residuales: Para
el calculo del riesgo residual se debe:

« Establecer de acuerdo con el resultado de la
efectividad del grupo de controles y con los
responsables del proceso si el conjunto de controles
disminuye la probabilidad y/o el nivel de impacto
y el nimero de niveles en que puede disminuir la
probabilidad y el impacto inherentes, para obtener la
probabilidad y el impacto residuales.

?PROCESOS ESTRATEGICOS (Presidencia), PROCESOS DEL NEGOCIO (Direccién Comercial y de Marketing), PROCESOS DE APQYO (Direccion de Operaciones,
Gerencia de Suministros Estratégicos, Direccion Gestién de Personas, Direccién de Finanzas)

2 Herramienta de gestion del riesgo LA/FT/FPADM en Excel.

%-Control preventivo: es propio del proceso de gestion del riesgo LA/FT/FPADM, con fines de prevencién, Se aplica sobre la causa del riesgo y su fuente generadora,

con el fin de disminuir la posibilidad de ocurrencia.

’'.Control de deteccion: Es una alarma que se acciona frente a una situacion anormal, como por ejemplo las sefiales de alerta. (Modelo de Gestién del Riesgo LAFT

para el sector real NRS Pag.19).

%.Hace referencia a que tan acertada es la planeacion y definicién conceptual por parte de la Organizacion de los aspectos relevantes del mismo, con el animo

que el control pueda cumplir sus objetivos planteados una vez sea implementado.
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«Determinarelriesgoresidual: Enlamatrizderiesgos
y controles LA/FT/FPADM, calcular la calificacion
del riesgo residual, donde el vector resultante es la
disminucion que la solidez del conjunto de controles
genera al riesgo inherente del proceso.
- Graficar en el mapa de riesgo.
« La valoracion final resultante del analisis permitira
ala Organizacion:
« [dentificar las situaciones de riesgo que requieren
tratamiento.
» Determinar los controles actuales que requieren
algun tipo de modificacion.
« Definir los nuevos controles teniendo en cuenta los
requerimientos normativos.
« Elaborar una propuesta de nuevos controles a partir
de la revision de las mejores practicas y las nuevas
situaciones de riesgo identificadas.
« Evaluar el costo y beneficio de los controles NO
obligatorios.
El resultado del procedimiento de las etapas de
identificacion, medicion y control de riesgo se observa
en el documento “Matriz de Riesgo LA/FT/FPADM".

8.1.4. Monitoreo delriesgo LA/FT/FPADM

El seqguimiento a las situaciones de riesgo de la
Organizacion busca evaluar la evolucion del perfil de
riesgo tanto inherente como residual y su variacion,
asi como al SAGRILAFT en general y ejercer vigilancia
para detectar operaciones inusuales y operaciones
sospechosas.
Las actividades senaladas a continuacién seran
desarrolladas por el Oficial de Cumplimiento y el equipo
de trabajo , con el apoyo de areas de la Organizacién de
las que se requiera colaboracion, asi:
« Oficial de Cumplimiento y su equipo de trabajo:
Con una lista de chequeo realizara un seguimiento
continuo y efectivo del SAGRILAFT, que facilite la
rapida detecciony correccion de las deficiencias del
sistema. Igualmente, realizara pruebas de recorrido
que permitan evaluar la oportunidad, efectividad y
eficiencia de los controles, asegurando que sean
integralesy se refieran a todos los eventos de riesgo
identificados. Adicionalmente debera realizar una
comparacion entre el riesgo inherente y residual de
cada factor de riesgo LA/FT/FPADM y de los riesgos
asociados y aseqgurar que los riesgos residuales se
encuentren en el nivel de aceptacion establecido por

la politica. Este seguimiento se debera realizar con
una periodicidad minima semestral .

« Responsables de areas o procesos impactados por
el riesgo y sus equipos de trabajo: Los responsables
deberan  monitorear  permanentemente las
actividades de control en el area o proceso a
su cargo, para evidenciar que no se presenten
situaciones de riesgo asociados al LA/FT/FPADM
y que los controles aplicados, operen oportuna,
efectiva y eficientemente. Cualquier desviacién o
senal de alerta debera ser informada al Oficial de
Cumplimiento.

- Area de Control: Este monitoreo esta a cargo del
RevisorFiscalyAuditorinterno, quiénhacerevisiones
periodicas que faciliten la deteccion y correccion
de deficiencias del SAGRILAFT, cuyos resultados
son comunicados a la Junta Directiva y copiados al
Representante Legal y al Oficial de Cumplimiento.
Sobre éstos el Oficial de Cumplimiento realizara
evaluacion y adoptara las medidas del caso frente a
las deficiencias informadas.

Para realizar el seguimiento al sistema se definieron los
siguientesinformes internos que fortaleceran la gestion
y evaluacion a la exposicion del riego LA/FT.

« El informe del Oficial de Cumplimiento al
representante legal y al Comité Ejecutivo, con el
resumen de la gestion llevada a cabo del riesgo de
LA/FT/FPADM. Este informe tiene una periodicidad
minima anual, el cual sera presentado a la Junta
Directiva por parte del representante legal.

« El informe del representante legal a la Junta
Directiva con el resumen de la gestidn llevada a cabo
del riesgo de LA/FT/FPADM. Este informe tendra
una periodicidad anual e incluye un seguimiento a
los eventos de riesgos identificados, la efectividad
de los controles, el perfil de riesgo inherente y perfil
de riesgo residual.

« El representante legal, podra incluir el informe
sobre la implementacion, desarrollo y avances del
Sistema de Autocontrol y Gestion del Riesgo Integral

%-Se refiere a los Directores de las dreas o lideres de procesos impactados por el riesgo LA/FT/FPADM.
%De conformidad con lo establecido por la Superintendencia de Sociedades - Elementos del sistema, sub numeral “Monitoreo del riesgo”.
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LA/FT/FPADM en el informe de gestion referenciado
en el articulo 47 de ley 222 e 1995.

«ElComité Ejecutivorealizara sequimiento trimestral
ensusreuniones sobre lagestidon alriesgode LA/FT/
FPADM. Alli se presentaran los temas que surjan en
relacion, durante el mes.

8.2. Procedimientos de debida diligencia

La aplicacion de medidas de Debida Diligencia es
uno de los principales instrumentos con que cuenta
la Organizacion para controlar los riesgos de LA/
FT/FPADM a los que se encuentra expuesta. Para
determinar el alcance apropiado para la naturaleza y
tamano del negocio, se consideraran las condiciones
definidas en la etapa de identificacion del riesgo para
cada contraparte.

8.2.1. Medidas de debida
conocimiento de clientes

diligencia de

Para establecer relaciones con clientes personas
juridicas, la Direccién Comercial y de Marketing, en el
proceso de venta, adelantara las siguientes actividades
de debida diligencia como medida preventiva de un
posible contagio de actividades relacionadas con LA/
FT/FPADM.

Identificacién del cliente, beneficiario final de éste y
entendimiento del proposito y caracter de la relacion
comercial.

1. Solicitar el diligenciamiento del formulario
establecido porla Organizacion para laidentificacion
y verificacion de los clientes, el cual debe contener
como minimo:

CLIENTE PERSONA JURIDICA

Razdn social del cliente

Numero de identificacion tributaria o NIT del cliente.

cumple o no la condicion de PEP.

Persona de Contacto / Nombre del Representante Legal y Tipo y niumero de identificacion. Indicar si

Direccion de notificacidn, teléfono, pagina web y correo electrénico.

Sectory actividad econdmica a la que pertenece segun el ClIU.

Principales cifras financieras: Activos, Pasivos, Ingresos, Egresos.

Si en una empresa: PRIVADA, PUBLICA, MIXTA o SIN ANIMO DE LUCRO. Si la empresa es privada o mixta:
indicar el nombre, tipo y numero de identificacion de los accionistas o socios que posean mas del 5% de
participacion en el capital social del cliente / aliado. Indicar si cumple o no la condicion de PEP

Proposito de larelacion contractual

Origen de los recursos con los que realizaréa el pago del servicio

Forma de pago del servicio

Declaracion de origen de fondos, en la cual el cliente manifieste que los recursos con los cuales adquiere
los servicios no son fruto del lavado de activos, ni que el cliente financia actividades o personas terroris-
tas, ni tampoco financia la proliferacion de armas de destruccion masiva

%-Cifra consistente con lo definido por el capitulo X de la CBJ de la SS.
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Asi mismo, en el formulario mencionado o en los
contratos que la Organizacidn suscriba con el cliente, se
podranincluir textos que sirvan como medida razonable
para mitigar eventos de riesgo de LA/FT/FPADM, asi:

« Declaraciones y autorizaciones, se refiere a
clausulas mediante las cuales la Organizacion mitiga
posibles situaciones de riesgo, solicitando al cliente
entre otros:

« Autorizar a ser consultado en bases de datos.

« Aceptar la terminacién automatica de la relacion
contractual en caso de encontrarse relacionado
negativamente en listas vinculantes, restrictivas o
noticias por temas asociados al lavado de activos o
financiacion del terrorismo.

« Autorizar a revelar su informacion personal y de los
negocios, en caso de requerimiento de una autoridad
competente en Colombia como la UIAF o la Fiscalia
General de la Nacion.

« Autorizar a recolectar, usar y tratar los datos
conforme a la politica de datos personales de la
Organizacion.

« El compromiso de actualizar cada dos anos 0 en un
tiempo menor en caso de que ocurran cambios en la
informacion suministrada en el formato.

2.Solicitar la suscripcion del formulario por parte
del cliente, reconociendo y aceptando de esta
forma la informacion en él contenida.

3. Solicitar documentos de soporte que permitan
realizar la verificacién y/o confirmacion de la
informacionregistrada en el formulario establecido
por la Organizaciony su beneficiario final, entre los
cuales se cuentan los siguientes:

CLIENTE PERSONA JURIDICA

Copia del registro unico tributario RUT.

Certificado de Existencia y representacion legal expedido por la CAmara de comercio,
con unavigencia no mayor a 30 dias

Cédula de ciudadania del representante Legal (nacionales) o cédula de extranjeria (extranjero).

Certificado de la composicion accionaria expedido por el Representante Legal, el Contador o el Revisor
Fiscal del cliente, en caso de que la informacion no se diligencie en el formulario.

Escrituras de apoderamiento de las personas que actuan en su nombre, sin perjuicio de la obligacién que
proceda de comunicar el DNI de las mismas.

Certificaciéon bancaria

Demas documentos que la Organizacién haya determinado en la definicion
de la debida diligencia, durante la etapa de identificacion y que le permitan
verificar la identidad del cliente y de su beneficiario final.

Si el cliente se encuentra en el exterior, se recopilaray
analizarala documentacioén equivalente o informacion
necesaria que permita validar los datos anteriormente
descritos.

4. Verificar que el formulario se encuentre correctay
totalmente diligenciado y los soportes solicitados sean
legibles.

Verificacion de la identidad del cliente, del beneficiario
final y soportes del propdsito y caracter de larelacion
comercial.

Una vez la Direccién Comercial y de Marketing cuente
con lainformacion citada, la entregara al area operativa
encargada de la vinculacion para que adelante las
siguientes actividades de debida diligencia:
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1. Asignar el segmento al cual pertenece el cliente para
conocer el perfil.
2.Verificar los datos del formulario con los soportes asi:

PERSONA JURIDICA

Cotejar que laidentidad de la empresa registrada en el formulario es coincidente con la informacion de la
copia del registro unico tributario RUT.

Cotejar que el nombre de la persona que suscribe el formulario corresponde con el nombre registrado
en el Certificado de existenciay representacion legal (Vigencia inferior a 30 dias), como Representante
Legal.

Identificar sila actividad econémica ala que se dedica la persona se encuentra dentro de las cataloga-

das de riesgo superior desde LA/FT/FPADM.

Cotejar que el lugar de domicilio no se encuentre dentro de las zonas geograficas de riesgo LA/FT/
FPADMy corresponde con el tipo de negocio a realizar.

lo siguiente:

Cotejar con los datos del formulario y el PERFIL del segmento en el cual se clasificé el cliente,

« Si perfil del cliente es consecuente con la cifra financiera de ACTIVO.

- Si perfil del cliente es consecuente con su JURISDICCION.

- Silamodalidad de pago es consecuente con la cifrade ACTIVO, registrada.
- Si el perfil del cliente es consecuente con la forma de pago.

(*) Se genera alerta cuando un cliente no se parezca a su segmento.

3. Consultar los nombres de las personas que aparez-
can en el formulario y soportes en las siguientes listas
de prevencion de LA/FT/FPADM. Incluye los nombres
de los accionistas o sociosy el representante legal de la
persona juridica.

a. Vinculante para Colombia, es decir en la lista

internacional emitida por el Consejo de Seguridad de

las Naciones Unidas ONU .

b. Vinculante del Concejo de Sequridad de Colombia.

c. Restrictiva y no vinculante para Colombia, OFAC

(Clinton)

d. Otras que coloque a disposicion la Organizacioén.
4.En caso de identificar alguna senal de alerta, durante
las verificaciones o consultas adelantar debida diligen-
cia avanzada:

e. Consultando los nombres de las personas en

otras bases de datos disponibles por internet como

son Procuraduria General de la Nacion, si media
autorizacion de habeas data, Interpol y demas
fuentes publicas.

f. Solicitando informacion adicional al potencial
cliente, que permita dar explicacion razonable a las
senales de alerta identificadas.
5. Dejar evidencia con el nombre del empleado, fecha,
horay resultado de las consultas realizadas en las listas,
bases de datos y verificacion de informacion, a través
de los medios fisicos o electrénicos de que disponga la
Organizacion, esto para efectos probatorios de debida
diligencia.
6. Conservar el formulario, los soportes y resultados de
las verificaciones en una carpeta fisica o electroénica,
segun lo disponga la Organizacion.
7. Las coincidencias encontradas durante las consultas
en las listas y las inconsistencias en la verificacion del
formulario y los soportes, u otras senales de alerta du-
rante este procedimiento, deberan ser reporte al Oficial
de Cumplimiento de Diaco, taly como se indica en el nu-
meral de este manual.
De ser realizado el reporte al Oficial de Cumplimiento, el
proceso se detiene hasta tanto este lo autorice.

%-Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1714 de 2006 y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y todas aquellas

que en un futuro las sustituyan o deroguen
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Una vez los resultados de las anteriores actividades
resulten satisfactorios, la Direccion Comercial vy
Marketing continuara con la creacion del cliente.

Identificacion de los clientes que no actuan en nombre
propioy de la composicion accionaria.
En los casos en que las contrapartes no actuen por
cuenta propia, Diaco a través de las areas interesadas
en la vinculacién, solicitaran la informacién
correspondiente a fin de conocer tanto la identidad
de los clientes como de las personas por cuenta de las
cuales actuan.
Enelcasode personasjuridicas, sean estas nacionales
oextranjeras, publicas, privadasomixtas, ysinimportar
su naturaleza societaria, deberan aportar informacién
de sus Representantes legales, asi como también de
Su composicion accionaria con una participacién
accionaria igual o superior al 5%, en cumplimiento a lo
dispuesto en la circular Basica Juridica emitida por la
Superintendencia de Sociedades.
La anterior informacion, es solicitada para efectos
de llevar a cabo la identificacion del titular real o
beneficiario final, definida como toda persona natural
o juridica que, sin tener la condicion de cliente, es la
propietaria o destinataria de los recursos o bienes
objeto de la operacion comercial.
Realizacion de debida diligencia continua de la relacion
comercial con clientes personas juridicas
Con el animo de contar con informacion que permita
realizar controles ajustados a la realidad temporal del
cliente personajuridicay con ello mitigar situaciones de
riesgo con oportunidad y precision, como minimo cada
dos(2)afios 0 enuntiempo menor en caso de advertirse
alguna senal de alerta, la Direccién Comercial y de
Marketing de la Organizacion adelantara el proceso de
actualizacion de la informacion de los clientes activos,
mediante las siguientes actividades:
- Contacto directo con el cliente para recopilar
(formulario) la informacion que puede ser susceptible
decambioeneltiempoasaber:direcciondeubicacion,
teléfono, representantes legales, asociados, cifras
financieras etc.
« Comunicaciones personalizadas y por escrito,
invitando al cliente a actualizar la informacion.
Todas las diligencias que se realicen, tendientes a
actualizarlainformacién deben quedardocumentadas
(cartas, formato de actualizacion, soportes recibidos)
en un archivo general de actualizacion o en la carpeta
de cada cliente.

Examinar las transacciones llevadas a cabo alo largo de
la relacién con clientes personas juridicas

Para el andlisis de las operaciones con los clientes, la
Organizacion ha construido una base de datos en la
cual ha consolidado la informacion de conocimiento y
transaccional paraidentificar alertas presentes o futuras.

La Direccion Comercial y de Marketing debera adelantar
un seguimiento periodico a:
1. Clientes con procesos de conocimiento iguales o
superiores a dos(2) anos.
2. Clientes que coinciden en los listados o bases de
datos usados para la prevencion, deteccion y control
del LA/FT/FPADM.
3. Clientes que se salen del perfil del segmento en el
cual quedo clasificado.

Los andlisis que no se ajusten a la normalidad, se
deberan considerar senales de alerta y reportarse al
Oficial de Cumplimiento, tal y como se indica en el
procedimiento de deteccion de este manual.

8.2.2.Medidas de debida diligencia de
conocimiento de proveedores

El procedimiento de conocimiento que se establece a
continuacion excluye a los siguientes proveedores:

- De servicios publicos.

« De gastos por caja menor.

« Del sistema de seguridad social.

« De contribuciones o suscripciones
obligatorias.

» De bienes y servicios ocasionales cuya cuantia sea
igual o inferior a(ejemplo: S10 millones de pesos), antes
de IVA.

legales u

Para establecer relaciones con los proveedores, la
Gerencia de Suministros Estratégicos adelantara las
actividades de debida diligencia que se establecen a
continuacion:

1.Solicitar el diligenciamiento del formulario establecido
por la Organizacion para la identificacion y verificacion
del proveedor, el cual debe contener como minimo:
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PERSONA NATURAL

PERSONA JURIDICA

Nombres y apellidos del proveedor

Razon social del proveedor

Tipoy Numero del documento de identificacion
del proveedor

Numero de identificacion tributaria o NIT del
proveedor.

Persona de Contacto / Nombre del Representante
Legaly Tipoy numero de identificacion. Indicar si
cumple o no la condicion de PEP.

Direccién de notificacion, direccion, teléfono,
correo electronico

Direccion de notificacién, teléfono, paginaweby
correo electrénico.

Actividad Economica u ocupacioén.

Dependiente: Asalariado o Pensionado

Si es Asalariado: nombre del empleadory
actividad economica.

Independiente: Rentista, Negocio propio.
Siesindependiente, descripcion de la actividad a
la cual se dedica.

Sectory actividad economica a la que pertenece
segun el ClIU.

Principales cifras financieras: Activos, Pasivos,
Ingresos, Egresos.

Principales cifras financieras: Activos, Pasivos,
Ingresos, Egresos.

« Si se trata de una persona politicamente expues-
ta: Slo NO.

« Si maneja bienes, dinero o valores del Estado
Colombiano: Sl o NO.

« Si ejerce funciones directivas en una organiza-
ciéninternacional: Sl o NO.

« Si desempena funciones publicas destacadas en
otro pais: Sl o NO.

Si en una empresa: PRIVADA, PUBLICA, MIXTA o
SIN ANIMO DE LUCRO.

Sila empresa es privada o mixta: indicar el nom-
bre, tipo y numero de identificacion de los accio-
nistas o socios que posean mas del 5% de partici-
pacion en el capital social.

Silarespuesta es positiva en cualquiera de las
preguntas anteriores indicar: el nombre de lains-
titucion, organismo publico u organizacion inter-
nacional y el cargo.

Indicar si cumple o no la condicion de PEP.

Tipo de producto o servicio contratado

Declaracion de origen de fondos, en la cual el proveedor manifieste que los recursos con los cuales
adquiere los productos o servicios no son fruto del lavado de activos, ni que el proveedor financia acti-
vidades o personas terroristas, ni tampoco financia la proliferacién de armas de destruccion masiva

2. Solicitar la suscripcion del formulario por parte del
proveedor, reconociendo y aceptando de esta forma la
informacion en él contenida.

3. Solicitar documentos de soporte que permitan

realizar la verificacion y/o confirmacion de lainformacion

registrada en el

formulario establecido por

la

Organizacion, entre los cuales se cuentan los siguientes:

”Se refiere a compras que se hacen una(1) o mdximo (2) veces al ano y de manera individual no superan el monto indicado.
%-Cifra consistente con lo definido por el capitulo X de la CBJ de la SS
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PERSONA NATURAL

PERSONA JURIDICA

Fotocopia del documento de identificacién del
proveedor

Copia del
proveedor

registro unico tributario RUT del

Opcional: Fotocopia de documento que soporte el
lugary direccion de residencia actual. (Ejemplo:
recibo de pago de servicios publicos)

Certificado de Existencia y Representacion Legal
expedido por la Camara de comercio, con una
vigencia no mayor a 30 dias

Cédula de ciudadania del representante Legal
(nacionales) o cédula de extranjeria (extranjero).

Certificado de lacomposicién accionaria expedido
porelRepresentante Legal, el Contadoro el Revisor
Fiscal del cliente en caso de que la informacion no
se diligencie en el formulario.

Escrituras de apoderamiento de las personas que
actuan en sunombre, sin perjuicio de la obligacién
qgue proceda de comunicar el DNI de las mismas.

Certificaciéon bancaria

Enlos casos que aplique:

En los casos que aplique:

cumplir un proceso de importacion.

- Documentos que soporten la nacionalizacion de los productos, cuando éstos hayan requerido

- Documento soporte de las autorizaciones o licencias recibidas para productos de venta restringida

beneficiario final.

Demas documentos que la Organizacidn haya determinado en la definicion de la debida diligencia,
durante la etapa de identificacion y que le permitan verificar la identidad del cliente y de su

Si el proveedor se encuentra en el exterior, se recopilara
y analizarala documentacion equivalente o informacion
necesaria que permita validar los datos anteriormente
descritos.

4. Verificar que el formulario se encuentre correcta y
totalmente diligenciado y los soportes solicitados sean
legibles.

Verificacion de la identidad del proveedor y del
beneficiario final y soportes del proposito y caracter de
la relacién comercial.

Una vez la Gerencia de Suministros Estratégicos
cuente con la informacion citada, la entregara al (cargo
operativo) para que adelante las siguientes actividades
de debida diligencia:
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1. Verificar los datos del formulario con los soportes asi:

PERSONA NATURAL

PERSONA JURIDICA

Cotejarque laidentidad de las personas, registrada
en el formulario, es coincidente con la informacion
de la fotocopia del documento de identificacién.

Cotejar que la identidad de la empresa registrada
en el formulario es coincidente con la informacion
de la copia del registro unico tributario RUT.

Revisar que la actividad, ocupacionu oficioalaque
se dedica la persona es licita y corresponde con el
tipo de negocio u operacion a realizar.

Confirmar el teléefono a través la llamada de
confirmacion del negocio con el proveedor.

Cotejarque elnombre de la persona que suscribe el
formulario corresponde con el nombre registrado
en el Certificado de existencia y representacion
legal, como Representante Legal.

Validar que el origen de los recursos corresponda
con la actividad, ocupacién u oficio de la persona.

Identificar si la actividad econémica a la que se
dedica la persona se encuentra dentro de las
catalogadas de riesgo superior desde LA/FT/
FPADM.

Revisarconlapruebasuministrada, queladireccion
de residenciay el lugar coincidan con los anotados
en el formulario. Cotejar que el lugar de residencia
no se encuentre dentro de las jurisdicciones
catalogadas de riesgo LA/FT/FPADM.

Cotejar que el lugar de domicilio no se encuentre
dentro de las zonas geograficas de riesgo LA/FT/
FPADMy corresponde con el tipo de negocio u ope-
racion arealizar

Verificar silos productos ofrecidos requieren soportes especiales de nacionalizacion o licenciay de ser
asi, validar que el proveedor haya aportado el soporte correspondiente.

Cotejar con los datos del formulario lo siguiente:

. Si perfil del proveedor es consecuente con la cifra financiera de ACTIVO.
. Si perfil del proveedor es consecuente con su JURISDICCION.
. Si el perfil del proveedor es consecuente con la forma de pago.

2. Consultar los nombres de las personas que aparezcan
en el formulario y soportes en las siguientes listas de
prevencion de LA/FT/FPADM. Incluye los nombres de
los accionistas o0 socios y el representante legal de la
persona juridica.

a. Vinculante para Colombia, es decir en la lista

internacional emitida por el Consejo de Seguridad de

las Naciones Unidas ONU.

b. Vinculante del Concejo de Sequridad de Colombia.

c. Restrictiva y no vinculante para Colombia, OFAC

(Clinton)

d. Otras que coloque a disposicion la Organizacion.
3. En caso de identificar alguna senal de alerta,
durante las verificaciones o consultas adelantar debida
diligencia avanzada:

e. Consultando los nombres de las personas en otras

bases de datos disponibles por internet como son
Procuraduria General de la Nacién, Interpol y demas
fuentes publicas.
f. Solicitando informaciéon adicional al potencial
cliente, que permita dar explicacion razonable a las
senales de alertaidentificadas.
4. Dejar evidencia con el nombre del empleado, fecha,
horay resultado de las consultas realizadas en las listas,
bases de datos y verificacion de informacion, a través
de los medios fisicos o electrénicos de que disponga la
Organizacion, esto para efectos probatorios de debida
diligencia.
5. Conservar el formulario, los soportes y resultados de
las verificaciones en una carpeta fisica o electroénica,
segun lo disponga Organizacioén.
6. Las coincidencias encontradas durante las consultas
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en las listas y las inconsistencias en la verificacion del
formulario y los soportes, u otras senales de alerta
durante este procedimiento, deberan ser reporte al
Oficial de Cumplimiento de Diaco, tal y como se indica
en el numeral 8.6.1 de este manual.

De serrealizado el reporte al Oficial de Cumplimiento, el
proceso se detiene hasta tanto este lo autorice.

Una vez los resultados de las anteriores actividades
resulten satisfactorios, la Gerencia de Suministros
Estratégicos continuaran con la actividad de creacion
del proveedor en las bases de datos y demas tramites.
Identificacion de los proveedores que no actuan en
nombre propioy de la composicion accionaria.

En los casos en que las contrapartes no actuen por
cuenta propia, Diaco a través de las areas interesadas
en la vinculacion, solicitaran la informacion
correspondiente a fin de conocer tanto laidentidad de
los proveedores como de las personas por cuenta de
las cuales actuan.

Enelcasode personasjuridicas, sean estas nacionales
oextranjeras, publicas, privadasomixtas,ysinimportar
su naturaleza societaria, deberan aportar informacién
de sus Representantes legales, asi como también de
Su composicion accionaria con una participacién
accionaria igual o superior al 5%, en cumplimiento alo
dispuesto en la circular Basica Juridica emitida por la
Superintendencia de Sociedades.

La anterior informacién, es solicitada para efectos de
llevaracabolaidentificaciondeltitularrealobeneficiario
final, definida como toda persona natural o juridica que,
sin tener la condicién de proveedor o consultor, es la
propietaria o destinataria de los recursos o bienes
objeto de la operacion comercial.

Realizacion de debida diligencia continua de la relacion
comercial con proveedores

Con el animo de contar con informacién que permita
realizar controles ajustados a la realidad temporal del
cliente personajuridicay con ello mitigar situaciones de
riesgo con oportunidad y precision, como minimo cada
dos(2)afios 0 enuntiempo menor en caso de advertirse
alguna senal de alerta, la Gerencia de Suministros
Estratégicos adelantara el proceso de actualizacion de
lainformacion de los proveedores activos, mediante las
siguientes actividades:

« Contacto directo con el proveedor para recopilar
(formulario)lainformacion que puede ser susceptible
de cambio en el tiempo a saber: direccién de
ubicacion, teléfono, representantes legales,
asociados, cifras financieras etc.

« Comunicaciones personalizadas y por escrito,
invitando al proveedor a actualizar la informacién.
Todas las diligencias que se realicen, tendientes
a actualizar la informacion deben quedar
documentadas (cartas, formato de actualizacién,
soportes recibidos) en un archivo general de
actualizacion o en la carpeta de cada proveedor.

Examinar las transacciones llevadas a cabo alo largo de
la relacién con proveedores
Para el analisis de las operaciones con los proveedores,
la Organizacion ha construido una base de datos en la
cual ha consolidado la informacién de conocimiento
y transaccional para identificar alertas presentes o
futuras.
La Gerencia de Suministros Estratégicos debera
adelantar un seguimiento periodico a:
1. Proveedores con procesos de conocimiento
iguales o superiores a dos(2) afos.
2. Proveedores que coinciden en los listados o bases
de datos usados para la prevencion, deteccion y
control del LA/FT/FPADM.
3. Proveedores que se salen del perfil del segmento
en el cual quedo clasificado.

Los andlisis que no se ajusten a la normalidad, se
deberan considerar senales de alerta y reportarse al
Oficial de Cumplimiento, tal y como se indica en el
procedimiento de deteccion de este manual.

8.2.3. Medidas de debida diligencia de
conocimiento de empleados

La Direccion de Gestion de Personas, una vez realizado
el proceso de selecciony contratacion de empleados de
la Organizacion, adelantaran las actividades descritas
en los controles internos y en todo caso, dentro de los
citados controles observara las siguientes actividades
de debida diligencia frente a la prevencion del riesgo
LA/FT/FPADM con sus empleados:

Durante la seleccién: La Organizacion realiza las
siguientes actividades durante el proceso de seleccion
de personal:
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« Recopilar informacién de datos personales,
laborales, familiares y preguntar por la condicion de
PEP, en caso de que aplique al perfil de cargo que se
reclutara.
« Consultarlos nombres de la personay sunumero de
identificacion en la lista vinculante, restrictiva y en
otras para verificar la informacion.
+ Dejar evidencia fisica o electronica del resultado de
las consultas realizadas para verificar y soportar la
debida diligencia.
« Las coincidencias identificadas son senales
de alerta que deben reportarse al Oficial de
Cumplimiento tal y como se establece en el numeral
8.6.1de este manual.
«Elresultado de laverificacion enlaslistas hara parte
de los criterios utilizados para considerar elegible
o no al empleado y poder continuar el proceso de
selecciény pasar ala contratacion.
Durante la contratacion: Adelantar capacitacion
de induccion sobre las politicas y procedimientos
contenidos en este manual, dejando constancia que el
empleado asistio a la actividad.
Durante la permanencia del empleado:
« Adelantar jornadas de actualizacion de la
informacion (antecedentes) de los empleados,
que es susceptible de cambiar con el paso del
tiempo, con el fin de poder hacer seguimiento y
detectar comportamientos inusuales que deben ser
reportados al Oficial de Cumplimiento.
«  ConelapoyodelOficialdeCumplimiento, ejecutar
el programa de capacitacion y entrenamiento a los
empleados de las areas que son fuente de riesgo o
que ejecutan controles del SAGRILAFT, para que
estén en la capacidad de detectar operaciones
intentadas, inusuales y sospechosas y conozcan
con claridad a quién y cémo deben reportarse.
La Direccién de Gestion de Personas debe dejar
constancia de las actividades realizadas, ya sea en
un archivo general o en la carpeta de cada uno de los
empleados, de manera fisica o electrénica.

8.2.4. Medidas de debida diligencia de
conocimiento de accionistas

La Secretaria General de Diaco debera recopilar y
mantener disponible la identificacion junto con su
direcciony teléfono de ubicacion, el origen de los fondos
con los cuales participan en el capital de Diaco los
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nuevos accionistas. Por otra parte, debera velar por la
actualizacion de esta informacion que sea susceptible
de cambiar con el paso del tiempo.

Con la informacion de identificacion recopilada de
los nuevos accionistas, el area encargada realizara
consulta de los nombres y niumeros de identificacion
de las personas en las listas vinculantes y/o restrictivas,
contenidas en la herramienta dispuesta para tal fin,
dejando evidencia del resultado con fecha y hora de
realizacion de la actividad. EI mencionado resultado
debe guardarse en la carpeta fisica o electrdnica del
accionista.

Conlainformaciénsobre el origende losfondos, validara
que su origen corresponda con actividades licitas.

Las coincidencias encontradas por nombre o niumero de
identificacion son senales de alerta que deben reportan
al Oficial de Cumplimiento tal y como se establece en el
numeral 8.6.1de este manual.

8.3. Procedimientos de debida diligencia
intensificada

El proceso de Debida Diligencia Intensificada implica un
conocimiento avanzando de la Contraparte y del origen
de los Activos que se reciben, incluye actividades
adicionales a las llevadas a cabo en la Debida Diligencia
En la Organizacién se realizara este proceso para las
siguientes:

8.3.1. Personas expuestas politicamente PEP

Esta categoria de contrapartes (Clientes, Proveedores,
Contratistas, Consultores, Colaboradores) denominados
como Personas Publicamente Expuestas - PEP’s,
son catalogadas como personas de riesgo superior al
promedio, porlotanto, elareainteresadaensuvinculacion
debe tener presente que no se admiten excepciones de
informacion y documentacion para su vinculacion.

Las Areas encargadas de la vinculacién de clientes,
proveedores, accionistas y empleados, senaladas en
los numerales anteriores utilizaran como método para
identificar a las PEP definidas las definiciones este
manual, las siguientes herramientas:

» Base de datos suministrada por un proveedor de
informacion, la cual NO se constituye como una lista
de contrapartes no deseadas o similares.

« Auto clasificacion de la persona a través de la
recopilacion de informacion en el formulario.

« Preguntadirecta(si es o ha sido PEP)

« Preguntas indirectas (si maneja o ha manejado
recursos publicos)

« Informacién del formulario (nombre del empleador,
actividad econoémica del empleador y cargo que
desempena para el empleador), que permita advertir
que la persona ocupa un cargo a nivel nacional o
territorial y tiene funciones por responsabilidad
directa o por delegacion en el que maneja bienes,
dinero o valores del Estado.

Las Areas encargadas de la vinculacion de clientes,
proveedores, accionistas y empleados, senaladas en
los numerales anteriores que hayan identificado un
PEP, adelantaran las siguientes actividades de debida
diligencia, conelfindeatenderloscriteriosestablecidos
por la Junta Directiva en la vinculacion:

- Verificar que las personas han cumplido con el
suministro de la informacion y soportes requeridos
por la Organizacion.

« Verificar el resultado de la consulta en
vinculantesy otras.

- Verificar su reputacién en fuentes publicas, en
especial que no se encuentren asociados con temas
de corrupcion, fraude o de LA/FT/FPADM.

« Verificar el origen licito de los recursos con los que
participa en la operacion, negocio o contrato con la
Organizacion.

« Dejar un registro en el cual el tercero es marcado
como PEP describiendo como minimo los siguientes
datos:

- Fecha

«Nombre

» Documento de identidad

» Descripcion de la Actividad: Incluir si el tercero
desempena cargos publicos actualmente o en el
pasado, indicando la Entidad y el cargo; También
indique si particip6 comicios electorales, indicando
sifue elegidoonoy el periodo para el cual se postulo.
« Serealizara busquedas en internet sobre noticias o
posibles coincidencias en lared del PEP identificado
y se guardara soporte de los resultados obtenidos.
En caso de existir coincidencias negativas en la
busqueda realizada, el Oficial debera presentar el
caso al Comité Ejecutivo para aprobacion.

listas
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Silosresultados anteriores son satisfactorios, las Areas
encargadas de la vinculacion de clientes, proveedores,
accionistasy empleados en donde se identifique al PEP,
deberan:

« Toda vinculacion de un tercero PEP debera ir
soportada de aprobacion del Gerente del Area que
realicé la vinculacién y del Oficial de Cumplimiento.
Esta aprobacion se dejara por firma fisica o correo
electronico.

« Marcarlas en la base de datos, de clientes,
proveedores, accionistas o empleados, segun
corresponda, de manera que la Organizacion pueda
tener control sobre las personas que cumplen con
esta caracteristica.

« Semestralmente monitorear los negocios que se
mantengan activos con clientes y proveedores PEP,
para determinar que las operaciones y negocios se
encuentran dentro de parametros de normalidad
frente al perfil del segmento al cual pertenecen.

« Mientras dure la relacién comercial activa con
la Organizacion, semestralmente se verificara el
estado del PEP enlas listas de prevencion de LA/FT/
FPADMYy corrupcion.

Respecto de los PEP, tendran en cuenta lo siguiente:

« Si un tercero ya vinculado cambia su condicion
a PEP el caso debera ser informado al Oficial de
Cumplimiento quien procedera a consultar al Comité
Ejecutivo si se continuara la relacion con el tercero.
«Lacondiciénde PEP nogenerareporte de operacion
sospechosa, aunque puede estar relacionado con
senales de alerta, que tras ser analizadas pueden dar
lugar a ello.

« No todos los PEP son iguales, dado que los riesgos
que pueden generar a la Organizacion pueden ser de
distintaindole:

« Algunos pueden abusar de su posiciony rehusarse a
cumplir con los procedimientos de conocimiento de

laOrganizaciény elloimplicaunriesgo legal que debe
sermitigado a través del manejo del PEP por parte de
unainstancia de nivel superior al que normalmente lo
maneja.

» Otros pueden estar asociados a corrupcion u otras
conductas conexas al delito de LA/FT/FPADM vy
ello configurarse en una senal de alerta, objeto de
analisis.

« Otros pueden generar un impacto superior a
la Organizacion, dado el interés que sobre ellos
mantienen los medios de comunicacién.

8.3.2. Personas en jurisdicciones catalogadas
deriesgo desde LA/FT/FPADM

La Direccion Comercial y de Marketing y la Gerencia de
Suministros Estratégicos utilizaran como metodo para
identificarsilajurisdiccion delos clientesy proveedores
puede representar un riesgo superior de LA/FT/FPADM,
el siguiente:

« Auto clasificacion de la persona a través de la
recopilacion de informacion en el formulario.

- Pregunta directa sobre lugar de constitucion vy
residencia o domicilio principal.

«Solicitudde copiasde documentosdeidentificacion
en donde aparecen registrada la nacionalidad, el
lugar de constitucion, de domicilio o residencia.

Con las personas naturales o juridicas identificadas en
jurisdicciones distintas de las prohibidas en la politica,
se podran establecer relaciones comerciales, pero
deberan realizarse actividades de debida diligencia
intensificada por parte de los cargos operativos de La
Direccion Comercial y de Marketing y la Gerencia de
Suministros Estratégicos, asi:

« Verificar que las personas juridicas han cumplido

con el suministro de la informacion y soportes

minimos requeridos por la Organizacion.

« Verificar cual fue el resultado de la consulta en

listas vinculante, restrictiva y otras de que disponga

la Organizacion.
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« Marcar en la base de datos, de proveedores,
segun corresponda a las personas como ubicadas
en “"JURISDICCION DE RIESGO”, de manera que la
Organizacion pueda tener control sobre las personas
gue cumplen con esta caracteristica.

« Semestralmente monitorear los negocios vy
operaciones “ACTIVOS” que se mantengan con
clientesy proveedores marcados con“JURISDICCION
DERIESGOQ”, paradeterminar que éstosseencuentran
dentro de parametros de normalidad frente al perfil
del segmento al cual pertenecen.

« Mientras dure la relacién comercial activa con
la Organizacion, semestralmente se verificara el
estado de la persona juridica y sus relacionados en
las listas de prevencion de LA/FT/FPADM.

8.3.3. Personas que desarrollan actividades
catalogadas como de riesgo superior desde
LA/FT/FPADM

La Direccion Comercial y de Marketing y la Gerencia de
Suministros Estratégicos senaladas en los numerales
anteriores, representan un riesgo de LA/FT/FPADM
superior debido a que tradicionalmente son mas
utilizadas por organizaciones criminales que buscan el
anonimato y suelen pagar en efectivo:

« Agentes Inmobiliarios

« Casas de empeno

« Casinos y negocios de apuestas

- Comerciantes de piedras y metales preciosos
« Clubes de futbol

- Entidades sin animo de lucro

« Notarios

« Abogados

- Contadores Publicos

» Proveedores de servicios
societarios y de Fideicomisos

« Otros Proveedores como:

« Agencias de Viaje

« Agentes de carga nacional

« Comercializacion de productos
equipos, programas y mantenimiento
« Comercializadoras bajo el esquema de venta
multinivel o piramidal

» Concesionarios distribuidores de carros nuevos o
usados

« Empresas transportadoras

informaticos,

- Intermediarios de trafico postal y envios urgentes
« Productores de piezas de maquinaria de autoparte
« Productoresodistribuidores de armas, o sustancias
quimicas controladas

» Sociedades de intermediacion aduanera

» Sociedades portuarias

» Usuarios operadores industriales y comerciales de
zonas francas

La Direccion Comercial y de Marketing y la Gerencia de
Suministros Estratégicos utilizaran como método para
identificar si la actividad de clientes o proveedores
puede representar unriesgo superiorde LA/FT/FPADM,
el siguiente:

« Auto clasificacion de la persona a través de la
recopilacion de informacion en el formulario.

- Pregunta directa sobre la actividad, ocupacién para
personas naturales

« Pregunta directa sobre el sector econémico y el
codigo ClIU para las personas juridicas.

Con las personas naturales o juridicas identificadas se
podranestablecerrelacionescomerciales, perodeberan
realizarse actividades de debida diligencia avanzada
por parte de la Direccién Comercial y de Marketing y la
Gerencia de Suministros Estratégicos, asi:

- Verificar que las personas han cumplido con el
suministro de la informacion y soportes minimos
requeridos por la Organizacion.
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- Verificar cual fue el resultado de la consulta en
listas vinculante, restrictiva y otras de que disponga
la Organizacion.
«Marcarenlabasededatosdeclientesyproveedores,
seqgun corresponda a las personas como “ACTIVIDAD
ECONOMICA DE RIESGO", de manera que la
Organizacion pueda tener control sobre las personas
gue cumplen con esta caracteristica.

« Trimestralmente monitorear los negocios vy
operaciones “ACTIVOS” que se mantengan con
clientes y proveedores marcados “ACTIVIDAD
ECONOMICA DE RIESGO", para determinar que éstos
se encuentran dentro de parametros de normalidad
frente al perfil del segmento al cual pertenecen.

« Mientras dure la relacién comercial activa con
la Organizacion, semestralmente se verificara el
estado de la personay sus relacionados en las listas
de prevencion de LA/FT/FPADM.

Algunos documentos de debida diligencia mejorada,
que se pueden requerir a las contrapartes catalogadas
como de riesgo superior, de acuerdo con la actividad
economica son:
« Solicitar certificados sobre politicas vy
procedimientos para la prevencién y control del
lavado de activos y financiacién del terrorismo,
cuando la contraparte realice una actividad
economica sujeta al mencionado control.
+ Solicitar a empresas extranjeras el certificado
de cumplimiento de las medidas de prevencion y/o
control de LA/FT/FPADM que apliquen en el pais de
origen. Ejemplo: Ley patriota en EE. UU.
« Solicitar el “Certificado de carencia de informes
por trafico de estupefacientes para el manejo de
sustancias quimicas controladas”, para empresas
productoras o distribuidoras de sustancias
controladas.

8.3.4. Operaciones en efectivo

De acuerdo con la politica, Diaco no manejara
transacciones en efectivo con sus contrapartes vy

todas las operaciones se realizaran haciendo uso de los
servicios del sistema financiero.

A pesar de lo anterior, si se evidencia que una
contraparte realiza consignaciones en efectivo en las
cuentas bancarias de Diaco no justificables para su
perfil, podra considerarse una situacion inusual, objeto
de reporte al Oficial de Cumplimiento.

8.3.5. Operaciones de ingreso de recursos en
cuentas bancarias de la Organizacion

Diaco recibira en sus cuentas bancarias, de manera
exclusiva, los recursos provenientes de las ventas
realizadas a su contraparte clientes. Cualquier otra
clase de recurso que ingrese a las cuentas bancaria de
la Organizacion, debera tratarse como senal de alerta,
En caso de establecer que se trata de una operacion
inusual se debera reportar al Oficial de Cumplimiento,
tal y como se establece en el numeral 8.6.1 de este
manual.

Una vez se realiza el reporte, cualquier solicitud de
devolucion o reintegro queda suspendido hasta tanto el
Oficial de Cumplimiento lo autorice.

Las operaciones inusuales que tras ser analizadas por el
Oficial de Cumplimiento sean susceptibles de reintegro,
deberan ser debidamente documentadas y en caso de
gue revistan el caracter de sospechosas deberan ser
reportadas a la UIAF.

8.3.6. Negocios virtuales o no presenciales

La Organizacion podra realizar negocios virtuales o no
presenciales con clientes y proveedores para lo cual se
surtiran los siguientes controles:

- ldentificacién plena de la contraparte vy
establecimiento del origen de los fondos.

« Verificacion en las listas restrictivas y bases de
datos consultadas por la Organizacién.

«Demas controles que mitiguenlosriesgosderivados
de estos negocios.

8.4. Manejo de las coincidencias en listas

Respecto de toda consulta en listas restrictivas, se
dejaraevidenciadelavalidaciénenlistasdelosnombres
de las personas que aparezcan en los soportes, que
contenganelnombre, fechayhoraenlaque elempleado
realizo la actividad.

Las coincidencias que resulten de la consulta de
las anteriores listas restrictivas solo seran tenidas
en cuenta cuando versen sobre delitos o conductas
relacionadas con lavado de activos, terrorismo o su
financiacion, narcotrafico, delitos de lesa humanidad
y/o violacion a derechos humanos, y siempre que la
persona haya sido condenada.
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Para efectos de mitigar el riesgo de homonimia en las
consultas de listas restrictivas que se adelanten en
cumplimiento de las disposiciones contenidas en el
Manual del sistema de Autocontrol y Gestion del Riesgo
de Lavado de Activos y Financiacion del terrorismo,
deberan realizarse incluyendo nombres y apellidos
completos y documento de identificacion.

Por lo anterior, una contraparte solo podra
ser considerada como inaceptable, UNICA Y
EXCLUSIVAMENTE, cuando la coincidencia se presente
en nombre y apellidos completos y en el documento de
identificacion.

Las coincidencias exactas en listas se manejaran asi:

Si la persona estaregistrada en la lista ONU, en la lista
colombiana de organizaciones terroristas o en la lista
de OFAC:
« Y esta solicitando vincularse (contraparte) y/o la
Organizacion pretende adquirirle un bien o servicio:
No se puede continuar con el proceso de vinculacion,
negociacion o contratacion, salvo que la Organizacion:

« Tenga autorizacién valida de una autoridad

competente.

» Reciba orden de obligatorio cumplimiento de una

autoridad y no pueda oponerse a ella.

« Exista una norma legal clara que determine la

obligacion de vincular.

«Encasode que existaunaexencion o waiver por parte

OFAC respecto de una personay para ello se requerira

autorizacion del Representante Legal para iniciar o

mantener la relacién contractual con la Contraparte.
 Ya se encuentra vinculada: Con base en la clausula
de terminacion unilateral contenida en el respectivo
contratoseterminaralarelacion. Tratandosedelcontrato
de trabajo debera darse por terminado de acuerdo con
la legislacion laboral colombiana. Diaco, a través del
Oficial de Cumplimiento realizara de forma inmediata el
reporte como una Operacion sospechosa a la UIAF y/o
a las autoridades competentes. El area encargada de
la vinculacién adelantara el protocolo de informacion a
la contraparte segun corresponda, aduciendo razones
estrictamente corporativas o comerciales.
 Ya se encuentra vinculada, pero por algin motivo no
puede terminarse la relacién contractual. Hasta tanto
se pueda terminar la relacién contractual, se procedera
de la siguiente manera:

« Terminar la relacion contractual lo antes posible.

« Catalogar la contraparte como de alto riesgo.

% Juez de la Republica, Fiscalia General de la Nacion.

« Monitorear las operaciones 0 negocios que se
mantengan, con una frecuencia mayor respecto de
contrapartes de su misma naturaleza.
« Analizar cuando sea procedente todas sus
operaciones desde el inicio para determinar si son
sospechosas y eventualmente hacer el reporte de
operacion sospechosa a la UIAF.
« Evitar todarelacion con dicha contraparte, es decir,
nuevos Negocios.
« No aplicar ningun tipo de excepcion y realizar los
controles necesarios.
Si la persona esta registrada en otra lista, en una
noticia adversa o negativa:
« Y esta solicitando vincularse y/o la Organizacion
requiere adquirir un bien o servicio: El Oficial de
Cumplimiento y el area encargada de la vinculacion
evaluaran la situacién y definiran con el representante
legal o quién este designe, el tratamiento que se dara
a la contraparte. Las definiciones pueden implicar de
acuerdo con el riesgo Legal y reputacional que pueda
representarle a la Organizacién la no aceptacion
de la vinculacién o la solicitud de explicaciones a la
contraparte, ejecutando las siguientes acciones:
» Se elaborara un acta de la reunién en donde se
deje constancia de las decisiones tomadas, el
cual se conservara dentro de los documentos del
SAGRILAFT.
- El area encargada de la vinculacion adelantara el
protocolo de informacion a la contraparte segun
corresponda, aduciendo razones estrictamente
corporativas, en caso de que la decision sea no
vincularla.
« Si se trata de solicitud de explicaciones, se debera
dar un tiempo maximo de respuesta a la contraparte,
vencido el cual deberareunirse nuevamente el 6rgano
consultivo para tomar las acciones correspondientes.
Segenerardelactadelareuniéonyelduenodel proceso
ejecutard las decisiones adoptadas.
*Ya se encuentra vinculada, pero por algin motivo no
puede terminarse la relacién contractual. Hasta tanto
se pueda terminar la relacién contractual, se procedera
de la siguiente manera:
- Catalogar la contraparte como de alto riesgo.
- Monitorear sus operaciones con una frecuencia
mayor respecto de las demas contrapartes.
« Analizar cuando sea procedente todas sus
operaciones para determinar si son sospechosas
y eventualmente hacer el reporte de operacion
sospechosa a la UIAF.

“0.Al Vicefiscal General de la Nacion tratdndose de coincidencias en las Resoluciones del Consejo de Seguridad de las Naciones Unidas.
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« Evitartodarelacion con dicha contraparte, es decir,
nuevos negocios.

« No aplicar ningun tipo de excepcion y realizar los
controles necesarios.

8.5. Detecciony analisis de operaciones
inusuales y determinacion de operaciones
sospechosas

Las operaciones inusuales son aquellas que no guardan
relacion con la actividad econdémica de la contraparte, es
decir que se salen de los parametros normales fijados por la
Organizacion o cuando no se haya encontrado explicacién o
justificacion razonable de la operacion.

Se entiende como procedimiento de deteccion y analisis
de operaciones la serie de actividades que se realizan con
el fin de identificar comportamientos inusuales de clientes,
proveedores, empleados y accionistas para ser analizados,
documentadosyencasodedeterminarsecomooperaciones
sospechosas informar dichos comportamientos a la UIAF.
Estas actividades se encuentran descritas en los subtitulos
del presente numeral.

La identificacion de senales de alerta y de operaciones
inusuales se realiza por parte de los empleados de la
Organizacion, durante el desarrollo de las funciones del
cargo y en especial durante la aplicacion de controles en
los procedimientos de debida diligencia y debida diligencia
intensificada y en todo momento mientras dure la relacion
contractual.

Toda operacion que pueda ser catalogada como inusual
debera ser informada al Oficial de Cumplimiento
inmediatamente por medio de los siguientes canales: A
través del gerente del area correspondiente o de forma
directa al Oficial de Cumplimiento via correo electrénico
y/o de forma verbal. Lo anterior, con el fin de que la
informacion sea analizada, evaluada y posteriormente
presentada al Comité Ejecutivo en el caso en que el Oficial
de Cumplimiento asilo determine.

Para detectar si una operacion es inusual, se emplearan
senales de alerta, definidas como hechos, eventos,
situaciones, indicadores y cualquier informacion que se
determine como relevante en el sistema de administracion
delriesgode LA/FT/FPADM.

Las senales de alerta, operaciones inusuales o
sospechosas se identifican mediante el uso de las
siguientes herramientas:

- Listas y bases de datos nacionales e internacionales.
A través de su uso se identifican posibles vinculos con
personas o activos relacionados con delitos de LA/FT/
FPADM.

Se realiza llevando a cabo un proceso de cruce individual
en el momento de la vinculacién o masivo por lo menos una
vez al semestre para identificar si existe algiin cambio en la
situacion de las personas con el paso del tiempo.
«Seguimiento frente al perfil del segmento al cual pertenece
el cliente, proveedor o contratista. Sirve para identificar
comportamientos atipicos respecto de las caracteristicas
asignadas conforme al segmento en el cual ha sido
clasificadala contraparte.

Se realiza, haciendo una comparacion del parametro
frente a las operaciones 0 negocios que adelantan
las contrapartes (clientes, proveedores) para inferir la
existencia de situaciones que escapan al giro ordinario, es
decir operaciones o conductas inusuales. Los parametros
se aplican por lo menos una vez cada semestre a las
operaciones que realizan los clientes y proveedores.

- Sefiales de alerta no transaccionales. Mediante el
levantamiento de informacion con relacion a la actividad
economica de la contraparte, el conocimiento del negocioy
laexperienciade las Areas encargadas enlaOrganizacion, se
establecen las senales de alerta enunciadas mas adelante,
relacionadas con comportamientos atipicos que, de ser
detectados, durante la ejecucion de los procedimientos en
la Organizacion, deben ser reportados de manera inmediata
al Oficial de Cumplimiento.

8.5.1Metodologia paraladeteccion de
operaciones inusuales

Cuando una operacion genere una senal de alerta, debe
ser analizada y evaluada con mayor cuidado, con el fin de
determinarsiesono consistente conlaactividad o proceder
normal de la contraparte. Es responsabilidad de toda la
Organizacion informar las posibles operaciones inusuales'y
reportarlas al Oficial de Cumplimiento.

La forma en que se notificara al Oficial de Cumplimiento
de una operacion inusual es mediante una comunicacion la
cual debe ser enviada junto con todos los documentos de
soporte al correo del Oficial de Cumplimiento.

La metodologia que se debe sequir para la deteccion de
operaciones inusuales es la siguiente:

« |[dentificar la senal de alerta en la operacion para que sea
catalogada como inusual.
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- Determinar la coherencia entre la senal y la justificacion
de la misma, con el fin de evaluar la razonabilidad de la
operacion.

« Después de realizada la evaluacion de la operacion y si
persisten caracteristicas inusuales en la misma, se debera
informar al Oficial de Cumplimiento

« Cuando una operacion es reportada al Oficial de
Cumplimiento como inusual se solicitara y evaluara
la siguiente informacion: Actividad que desarrolla la
contraparte, soporte de la senal de alerta presentada y
de los movimientos que determinaron que la operacion
es inusual, carpeta con los documentos de vinculacion y
copias soporte de las operaciones que haya realizado la
contraparte.

El Oficial de Cumplimiento evaluara la informacion
reportada que soporta la operacion inusual y determinara
sila operacion es llevada al Comité Ejecutivo para un mayor
analisis.

8.5.2. Senales de Alerta

Sernales de Alerta Cualitativas

A continuacion, se enuncian algunas senales de alerta de
Riesgo LA/FT/FPADM que la Organizacién tiene en cuenta,
dependiendo de los Factores de Riesgo LA/FT/FPADM
identificados, conforme alaMatrizde Riesgo LA/FT/FPADM
y de acuerdo con la materialidad del Riesgo LA/FT/FPADMy
sin perjuicio del desarrollo de sus otras alertas:

Senalesdealertarespectodeoperacionesoactividades
con contrapartes:
- Clientesy proveedores que se muestren renuentes a
darinformacionsolicitadaenelprocesodevinculacién

o enlaactualizacién de datos. Incluye lano entrega del
formato debidamente diligenciado o de los soportes
requeridos cuando ajuicio de las areas que solicitan la
informacion, NO exista unarazdn justificada paraello.
« Cuando el cliente pretenda adquirir bienes o
servicios que no corresponden con las caracteristicas
del segmento en el cual se clasifique la contraparte y
ajuicio de la Direccion Comercial y de Marketing NO
exista unarazon justificada para ello.

« Cuando existan coincidencias de las contrapartes
en numero de identificacion o nombre al realizar la
validacién con las listas vinculantes, restrictivas u
otras fuentes de LA/FT/FPADM.

« Informacién escasa, falsa 0 sospechosa
proporcionada por el cliente, proveedor o empleado.
Proveedores que pretendan establecer relaciones
comerciales con la Organizacién sin referencias.

- Amenaza o intento de soborno a algun empleado
con el fin de que acepte informacion incompleta
o falsa y/o quiera tener relaciones sin cumplir con
los procedimientos de vinculacion de clientes y
proveedores.

- Personal del &rea Comercial que presente un rango
muy superior de ventas a lo establecido en el perfil
de su cargo.

«Empleados conun estilo de vidaque no corresponde
con el monto de su salario.

« Empleados renuentes a aceptar cambios de su
actividad o promociones que impliquen no continuar
ejecutando las mismas actividades.

« Empleados que con frecuencia permanecen en
la oficina después del horario establecido por las
directrices de la Organizacion o recurren a sus sitios
de trabajos en un horario no habitual.

« Amenaza o intento de soborno a algun empleado
con el fin de que acepte informacion incompleta
o falsa y/o quiera tener relaciones sin cumplir con
los procedimientos de vinculacién de clientes y
proveedores.

« Empleado que atiende en forma preferencial,
exclusivay permanente o exime de ciertos controles
auna contraparte, sin justificacion alguna.

« Cualquier otro hecho que no se encuentre
expresamente mencionado pero que llame la
atencion o genere desconfianza a juicio de las areas
que solicitan informacion de las contrapartes.
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Senales de alerta respecto de operaciones
negocios o contratos que representen, tengan por

objeto o involucren:
« Estructuracién de transacciones, que consiste en
constituirmuchas operaciones en montos pequenos,
para evitar los controles de transacciones como el
Formato de Operaciones en Efectivo.
« Transacciones inusuales de solicitud de cupos de
créditos por los clientes.
« Industrias y actividades economicas inherentes de
riesgo de LA/FT/FPADM.
« Clientes que solicitan productos que superan el
monto de sus ingresos.
« Operaciones efectuadas frecuentemente a nombre
de terceros sin que exista justificacion para ello.
» Que los bienes o servicios suministrados no se
encuentran debidamente nacionalizados y por ende
pueden provenir de contrabando.
» Que los bienes siendo de venta restringida no
cuenten con las debidas autorizaciones o licencias.
» Que tratandose de bienes inmuebles, se observe
en su tradicion personas relacionadas con LA/FT/
FPADM.
- Operaciones, negocios o contratos relevantes que
no consten por escrito.
« Operaciones con productos provenientes de
actividades ilegales.

Senales de alerta respecto de operaciones con
efectivo proveniente de, o relacionado con:

« Transacciones en efectivo o compras y/o depésitos
deinstrumentos monetarios que no son consistentes
con las actividades del negocio del cliente y/o
proveedor.

« Paises con un alto nivel de corrupcién y de
inestabilidad politica
+ Documentacion

injustificada sobre, o no

correspondan con, el origen o el propietario

» Cantidad, valor o divisa no concordante con las
circunstancias del portador

» Transporte oculto de efectivo

«Riesgo claro de seguridad en el método de transporte
« Facturacion o ventas en efectivo no esperables en
el sector econémico

- Gran aumento de facturacion o ventas en efectivo
procedentes de clientes no identificables

Senales de Alerta Cuantitativas

Se han disenado senales de Alerta Cuantitativas de
acuerdo con las cifras y dinamica del negocio, que per-
miten realizar seqguimiento de forma objetiva sobre las
operaciones de los clientes y proveedores. Consultar el
procedimiento “Senales de Alerta Cuantitativas”.

8.5.3. Analisis de senales de alertay
operaciones inusuales

El Oficial de Cumplimiento, es el encargado de recibir
los reportes realizados por los empleados de la
Organizacion, juntoconlossoportesaque hayalugaryde
esta forma adelantar el analisis de manera conjunta con
los duenos de los procesos que afectan las contrapartes
analizadas, con el siguiente procedimiento de debida
diligencia mejorada:

- |dentifica la contraparte de que trata el reporte.

« Verifica si la contraparte ha presentado senales de

alerta o investigaciones previas.

« Compila la informacioén suficiente y necesaria para

el analisis (debida diligencia e informacion publica).

« Crea una carpeta fisica o electrénica con la

informacioén relacionada.

« Adelanta un analisis y documenta los resultados.

Elanalisis puede arrojar los siguientes resultados o
conclusiones:

« La operacion es inusual pero esta debidamente
justificada.

- La operacion no es inusual pues no se sale de los
parametros de normalidad.

» La operacién es inusual y no pudo ser justificada
porlo que reviste el caracter de sospechosa.

« No se puede concluir por informacion insuficiente

Unavez culminaelanalisis de laoperaciény dependiendo
de la conclusion, el Oficial de Cumplimiento adelanta
alguna de las siguientes acciones:
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La situacién u operacion NO es inusual

Se documenta por escrito larazén
en el expediente y da cierre al caso

La situacién u operacion Sl es inusual,
pero fue debidamente justificada

Se documenta por escrito la razon
en el expediente y da cierre al caso.

La situacion u operacion Sl es inusual
y NO fue posible encontrar una justificacion
razonable.

Se traslada al analisis como una potencial
operacion sospechosa.

No se puede concluir sobre la situacion
u operacion inusual porque no se cuenta
con lainformacion suficiente

Se mantiene abierto el expediente.

Se solicita lainformacion adicional que se
requiera para profundizar sobre la senal de
alertay el conocimiento de la contraparte.
Serealiza seguimiento hasta lograr obtener
la conclusién correspondiente.

8.5.4. Determinacion de operaciones
sospechosas

Para identificar una operacion sospechosa, el Oficial
de Cumplimiento evaluara las operaciones reportadas
como inusuales. Son operaciones sospechosas aquellas
operaciones que conforme al buen criterio se estimen
en todo caso como irregulares o extranas, a tal punto
que escapan de lo simplemente usual.

El Oficial de Cumplimiento debe abandonar cualquier
elemento de juicio subjetivo que contenga algun tipo
de conflicto de interés y se basard para determinar
una operacion sospechosa en las senales de alerta
definidas, la tipificacién realizada del delito de LA/FT/
FPADM, el analisis de la documentacion soporte de la
operacion inusual y el estudio del cliente, el proveedor,
funcionario y/o grupo de interés frente a su perfil.
Todoslosfuncionariosestanobligadosaguardarreserva
de la informacién reportada y por lo tanto no podran
informar a los clientes, proveedores, funcionarios
y/o grupo de interés relacionados en los reportes de
operacion sospechosa remitidos a la UIAF.

Los documentos originales que soportan la detecciony
reporte de la operacion sospechosa deben conservarse
de acuerdo con las politicas de documentacion
establecidas en el presente manual, con las debidas
seqguridades, a efectos de hacerlos llegar de manera
completa y oportuna a las autoridades competentes en
el evento que cualquiera de ellas los solicite.

El Oficial de Cumplimiento, es el responsable de realizar
el andlisis de las operaciones inusuales para efectos de:

« Comprobar que se realizaron actividades de

profundizacion sobre la senal de alerta y sobre el

conocimiento de la contraparte.

« Solicitar informacioén adicional cuando el analisis lo

amerite.

« Determinar si la situacién, operacion, contrato o

negocio por la caracteristica de la inusualidad puede

ser susceptible de reporte a la UIAF y de acuerdo

con el momento en que se detecto clasificarla como

intentada o sospechosa.
El Oficial de Cumplimiento determinara la operacion
sospechosa y realizara el correspondiente reporte a la
Unidad de Inteligenciay Analisis Financiero UIAF, deben
ser presentadas al Comité Ejecutivo y la aprobacion
debe quedar consignada en las actas del comité. Los
criterios aplicables para determinar si una operacion es
sospechosa son:

« El principio de la consistencia

« Las politicas especificas del SAGRILAFT

« Falta de una explicacion razonable de la situacién u

operacion.
Las operaciones intentadas o sospechosas se
determinan una vez confrontada la operacion inusual
con la informacion de la contraparte y los parametros
de normalidad definidos. En todo caso la Organizacion
puede considerar como intentadas o sospechosas
aquellas operaciones de la contraparte que estando
dentro de parametros de normalidad, se estiman como
irregulares.
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8.5.5. Reporte de Operacion intentada o
sospechosa

De acuerdo con la decision tomada en el paso anterior,
el Oficial de Cumplimiento o la persona que este designe
para el efecto, debe realizar inmediatamente, esto es,
a partir del momento en el cual la Organizacion toma la
decision de catalogar la operacion como sospechosa, el
reporte a través de la pagina Web de la UIAF, siguiendo
los lineamientos establecidos en el “Manual de Usuario
SIREL", y que aparece publicado en el siguiente vinculo:
https://pqgr.uiaf.gov.co/caracterizacion_usuario/
perfiles/sirel/tutoriales/29452

8.5.6 Documentacioén y archivo de los casos
analizados

Sequido de la realizacion del reporte, el Oficial de
Cumplimiento debe conservar los soportes(expediente)
que dieron lugar a calificar la operacion en una u otra
categoria.

Se deben centralizar y organizar de manera secuencial
y cronologica con las debidas sequridades, junto con el
respectivoreportealaUIAF, conel proposito de hacerlos
llegar en forma completa y oportuna a las autoridades
cuando estas los soliciten.

Dicha informacioén debera ser administrada por el
Oficial de Cumplimiento, quién reglamentara los cargos
autorizados para consultar esta informacion y se
conservara por el término y establecido en la politica.

8.6. Reportes del SAGRILAFT
8.6.1 Reportesinternos

« Sobre senales de alerta y operaciones inusuales:
Cuandoquieraquealgunodelosempleadosevidencie
senalesdealerta, operaciones o conductasinusuales
debera reportarse al Oficial de Cumplimiento,
indicando las razones que determinan la operacion
como inusual.

« Sobre el monitoreo al SAGRILAFT: EI Oficial de
Cumplimiento, rendira anualmente informes tanto
a la Junta Directiva como al Representante Legal
sobre la evaluacion y analisis de la eficiencia y
efectividad del sistema, y en caso de proceder,
propondra las mejoras respectivas. El informe

igualmente mostrara los resultados de la gestion
del Oficial de Cumplimiento, de la administracion de
la Organizacioén, en general, en el cumplimiento del
sistema.

8.6.2. Reportes externos derivados
del proceso de deteccién

- Reporte obligatorio de Operacion intentada o
Sospechosa ("ROS”) a la UIAF.: Una vez determinada
la Operacion como sospechosa, el Oficial de
Cumplimiento, realiza el reporte inmediato y directo
a la UIAF. Las Operaciones intentadas o rechazadas
gue tengan caracteristicas que les otorguen el
caracter de sospechosas, también seran reportadas,
al igual que las tentativas de vinculacién comercial.
Como el Reporte de Operaciones Sospechosas (ROS)
no constituye denuncia penal, no requiere estar
suscrito por funcionario alguno, sino que se realiza a
nivel institucional. EI ROS no dara lugar a ningun tipo
de responsabilidad para la Organizacién, ni para los
directivos o colaboradores que hayan participado en
su determinacion y reporte, particularmente frente
al Oficial de Cumplimiento. EIROS no exime del deber
de denunciar, si a ello hubiere lugar.

Para efectos de control y como apoyo en la gestion del
riesgo, el Oficial de Cumplimiento llevara un registro de
los reportes que han sido enviados a la UIAF.

« Reporte de ausencia de Operacion intentada o
Sospechosa ("AR0S”) a la UIAF: En el evento que
transcurra un trimestre sin que se hayan realizado
reportes ROS, el Oficial de Cumplimiento debera
reportar este hecho a la UIAF dentro de los diez
(10) primeros dias calendario del mes siguiente al
vencimiento del respectivo trimestre, a través del
Sistema de Reporte en Linea (SIREL) de la UIAF.

«ReportealaUlAFyalVicefiscal GeneraldelaNacion:
Cada vez que la Organizacion identifique un bien,
activo, producto o derecho de titularidad a nombre
o bajo la administracion o control de cualquier pais,
personay/oentidad designada porlalistacolombiana
de organizaciones terroristas, las Resoluciones del
Consejo de Sequridad de las Naciones Unidas y las
preparadas por los distintos Comités de Sanciones
de dicho organo, el Oficial de Cumplimiento de
manera inmediata, debera reportarlo a la UIAF y
ponerlo en conocimiento del Vice fiscal General de la

“Una operacion es intentada cuando se tiene conocimiento que la contraparte va a realizar una operacién sospechosa, pero esta no se perfecciona ya sea porque la contraparte desiste

o porque los controles establecidos no permiten realizarla.

“2| a cuantia o caracteristicas no guardan relacion con la actividad de la contraparte, o que por su nimero, por las cantidades transadas o por sus caracteristicas particulares, se sale

de los parametros de normalidad establecidos.
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Nacion a través de los canales electronicos seguros
determinados por estas autoridades publicas y la
observancia de la respectiva reserva legal.

8.7. Procedimiento de Documentacion de las
actividades del SAGRILAFT

La documentacion del sistema estara a cargo del
Oficial de Cumplimiento, quien velara por su integridad,
disponibilidad, cumplimiento, efectividad, eficiencia,
reserva, confiabilidad y actualizacién. La conservara
en forma centralizada y cronolégica con las debidas
seguridades, ya sea en medio escrito o en medio
magneético.

La informacién suministrada por la Contraparte, como
partedelprocesodeDebidaDiligenciayDebidaDiligencia
Intensificada, asi como el nombre de la persona que la
verificd, quedaran debidamente documentadas en el
formato de conocimiento con fechay hora, a fin de que
se pueda acreditar la debida y oportuna diligencia por
parte de la Organizacion.

Para respetar las disposiciones legales en materia
de proteccion de datos personales la Organizacion
solicitard autorizacion para el tratamiento de datos
personales y se informard la utilizacion que se dara a la
informacion solicitada.

Los soportes se conservaran por el término establecido
en la politica.

8.8.Procedimiento de Capacitaciony
Divulgacion del SAGRILAFT

8.8.1. Procedimiento de Capacitacion del
SAGRILAFT

Elrepresentante legal o quien éste designe, divulgaralas
Politicas y procedimientos por medio de la publicacion
del Manual para consulta en un lugar visible de la
intranet.

R

Corresponde al Oficial de Cumplimiento con el apoyo
de la Direccién de Gestion de Personas, coordinar los
planes de capacitacion sobre el SAGRILAFT dirigidos a
los Empleados de la Organizacién.

LaOrganizaciondesarrollaraprogramasde capacitacion
sobre el Sistema de Autocontrol y Gestion del Riesgo de
LA/FT/FPADM, considerando los siguientes aspectos:

- Las capacitaciones deben ser actualizadas vy
revisadas conforme alas nuevas practicas de gestién
del LA/FT/FPADM.

« Los funcionarios relacionados con los procesos
de vinculacién de clientes, de vinculacion de
proveedores, pagos e ingresos, area de Personas,
recibiran una capacitacion como minimo anual o
cuando lo considere el Oficial de Cumplimiento sobre
la actualizacién en temas de LA/FT, de acuerdo con
las necesidades especificas.

« Ser impartidos en forma de sensibilizacién durante
el proceso de induccién de los nuevos Empleados
cuando sea procedente su contratacion, de manera
gue el Sistema forme parte de la cultura de la
Organizacion.
«Serimpartidosenformadeentrenamientoaaquellos
Empleados que tengan dentro de sus funciones la
ejecucionde controles frente al Sistema, asegurando
de esta forma el adecuado cumplimiento de estos.

- Ser constantemente revisados y actualizados.

» Contar con los mecanismos de evaluacién de los
resultados obtenidos, con el fin de determinar la
eficacia de dichos programas y el alcance de los
objetivos propuestos, entre los que debera contar
que los empleados demuestren que estén en la
capacidad de identificar cuando una Operacion es
Inusual o es sospechosa, cuando deben reportarla,
que deben reportary el medio para hacerlo.
«Despuésderecibidalacapacitaciénlosfuncionarios
deberan realizar una evaluacion con el fin de
garantizar que los conceptos fueron asimilados.

« Se deben dejar constancia del material utilizado
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durante la capacitacion, la asistencia a la misma por
parte de los funcionarios y la evaluacion realizada.

« Los resultados de las capacitaciones deberan ser
archivadas por el Area de Personas o quien haga sus
veces de acuerdo con las politicas documentales
establecidas en el presente manual.

« Los medios para la realizacién de la capacitacion
podran ser presenciales o virtuales.

Plan de capacitacion presencial: Las sesiones de
capacitacion presenciales para los funcionarios
deberan tener en cuenta los siguientes aspectos:

» Seran coordinadas por el Oficial de Cumplimiento
junto con el Area de Personas o quien haga sus veces.
» Presentacion de los objetivos y la agenda de la
capacitacion.

« Establecer las expectativas de los participantesala
capacitacion.

» Breve descripcidn del marco regulatorio del riesgo
LA/FT/FPADM.

 Desarrollo de los temas previstos relacionados con
LA/FT/FPADM.

» Preguntasy conclusiones de la capacitacion.

« Al final de la capacitacién los funcionarios deben
realizar una evaluacion.

8.8.2. Procedimiento de Divulgacion
del SAGRILAFT

La Organizacién debera contar con un plan de
comunicaciones que incorpore temas relacionados con
el sistema de autocontrol y gestion integral del riesgo
del LA/FT/FPADM con el fin de fortalecer la cultura de
riesgos en la Organizacion. Dentro del plan se podran
utilizar las siguientes herramientas:

« Memorando interno de comunicacion

« Divulgacion por medios digitales

« Cualquier otro medio que la Organizacion consideré
util para comunicar esta informacion.

La periodicidad con la cual se llevaran a cabo estos
comunicados y las personas a las cuales les llegaran
seran definidas por el Area de Personas o quien haga
sus veces junto con el Oficial de Cumplimiento.

La estrategia de comunicacion para la prevencion
del LA/FT/FPADM para los diferentes grupos de

interés se puede observar en el Anexo 1“Estrategia de
comunicacion para la prevencion LA/FT/FPADM".

9.REGIMEN SANCIONATORIO

Se debe dar cumplimiento a las normas enunciadas en
el presente manual en concordancia con las politicas
sefaladas en el Codigo de Etica. Los conceptos y
normas que se detallan en este documento son de
estricto cumplimiento por cada uno de los empleados
de la Organizacion.

La Organizacion aplicara los conceptos establecidos
en la constitucion politica de Colombia, el Codigo Penal
Colombiano Ley 599 de 2000, nuevo cdédigo penal
colombiano: Articulos 323 - 324 - 325 - 326 - 327 - 446
- 447.

En cuanto alas sanciones impartidas a la Organizacion
definidas enla Circular ExternaNo. 100-000016 se regira
por lo establecido en el numeral 3 del articulo 86 de la ley
222 de 1995.

Toda situacion de incumplimiento de Politicas y
procedimientos del SAGRILAFT por parte de un
funcionario de la Organizacion sera analizada por el
representantelegaly por el Oficial de Cumplimiento para
que evalle y defina las sanciones internas pertinentes,
entre las que se encuentran:

- Llamado de atencion con copia a la Direccién a la
cual pertenece el funcionario.

« Memorandum escrito, que debe contener de forma
claray puntual la falta que se le imputa al trabajador.
« Terminacion del contrato laboral por justa causa.

10. HERRAMIENTAS DEL SAGRILAFT

LaOrganizacion cuentaconlassiguientes Herramientas
(software, hardware, datos y comunicaciones) que
apoyan la labor del Oficial de Cumplimiento:

«Informacion de conocimiento de contrapartes: SAP
HANA, GEMA

« Verificacion de Contrapartes en listas vinculantes y
restrictivas: INFOLAFT

« Gestion de Riesgo de LA/FT/FPADM (Elementos del
SARLAFT): MS Office Excel

« Reportes Externos: MS Office / Internet

- Monitoreo transaccional (Deteccion y Alertas): MS
Office Excel
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Estas Herramientas interactian con los sistemas
y/o aplicaciones existentes en la Organizacion,
principalmente con las bases de datos que contienen la
informacion de conocimiento de los Factores de Riesgo.

Por otra parte, el Oficial de Cumplimiento puede
acceder a informacion externa como listas, prensa,
solicitudes de autoridades, verificaciones, auditorias y
evaluaciones, que fortalecen su labor de analisis.

11. ATENCION DE REQUERIMIENTO
DE AUTORIDADES

Cada vez que en la Organizacion se reciba una solicitud
de informacion o notificacion por parte de autoridades
relacionadas con la prevencion del LA/FT/FPADM, se
debe enviar inmediatamente al Oficial de Cumplimiento
elrequerimientorealizado, para que posteriormente sea
informado a todos los integrantes del Comité Ejecutivo
mediante correo electronico en un plazo no mayor a dos
(2) dias habiles.

Posteriormente, si alguno de los miembros del
Comité Ejecutivo considera necesario un mayor
analisis de la informacion, podra solicitar una sesion
extraordinaria del Comité via correo electronico para
evaluar el requerimiento y analizar la respuesta al
mismo. De lo contrario, el Oficial de Cumplimiento
preparara la respuesta del requerimiento y se la
enviara al Representante Legal para su revision, firma
y aprobacién. Toda informacién enviada y/o recibida a
entidades externas debera ser archivada de acuerdo
con las politicas documentales de la Organizacion
establecidas en el Manual SAGRILAFT.

ANEXO 1: ESTRATEGIA
DE COMUNICACION PARA LA
PREVENCION DEL LA/FT/FPADM

La Organizacion informara a los siguientes grupos de
interés en especial a los Clientes, Socios, Proveedores
y Empleados sobre sus practicas de buen gobierno
corporativo por medio de los canales de comunicacion
establecidos en este procedimiento.

Clientes, Socios y Accionistas

Como practica de buen gobierno corporativo, la
Organizacion ha definido no tener relacion comercial
con clientesvinculados a actividades de LA/FT/FPADM.
Para ello ha definido los siguientes mecanismos para
notificar a los actuales y potenciales clientes que la
Organizacion cuenta con un Sistema de Administracion
de LA/FT/FPADM:

« Para clientes: A través de la pagina web de la
Organizacion, se le informara a los clientes y publico
en general sobre las practicas relacionadas con la
gestion del riesgo de LA/FT/FPADM. En especial la
mencion que la Organizacién cuenta un manual de
politicas y procedimientos para la gestion de este
tipo de riesgo, con el proposito de prevenir y mitigar
la probabilidad de ser utilizado para actividades
relacionadas con el LA/FT/FPADM.

e Para Socios: Se comunicard del mismo modo
que a los clientes y asi mismo se hara a través de
comunicados via correo electrénico o en reuniones
con socios.

e Para Accionistas: A través de comunicados por via
correo electronico o en las reuniones de accionistas
se informara que la Organizacion cuenta con un
sistema para prevenir la materializacidn del riesgo
de LA/FT/FPADM.
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Empleados

Los empleados de la Organizacion deben adoptar un
compromiso para prevenir que la Organizacion sea
utilizada para llevar a cabo actividades relacionadas
con LA/FT/FPADMYy anteponer dicho compromiso a las
metas comerciales y personales. La Organizacién ha
establecido los siguientes lineamientos en cuanto a la
comunicacion con sus empleados y/o funcionarios:

- Todos los funcionarios expuestos deberan recibir
un taller anual en temas de lavado de activos y
financiacion del terrorismo, el cual sera coordinado
por el Oficial de Cumplimiento con el apoyo del area
de Personas.

 El Representante Legal - Presidente debe informar
a todos los empleados y funcionarios mediante un
comunicado corporativo quienes son las personas
en cabeza de la gestion de riesgos de LA/FT/FPADM.
« Durante el proceso de seleccion de los potenciales
candidatos a ocupar un cargo en la Organizacidn, el
potencial candidato debera estar de acuerdo con
que se lerealice un estudio de sequridad y se le debe
informar que la Organizacion cuenta con un sistema
de autocontrol y gestion del riesgo integral de LA/
FT/FPADM.

« En caso de que algun empleado detecte alguna
actividad inusual o sospechosa, debera reportarla
inmediatamente al Oficial de Cumplimiento.

Proveedores

Como practica de buen gobierno corporativo, la
Organizacion ha definido no tener relacion comercial
con proveedores vinculados a actividades de LA/
FT/FPADM. Para ello ha definido los siguientes
mecanismos para notificar a los actuales y potenciales
proveedores que actualmente se cuenta con un sistema
de autocontroly gestion del riesgo LA/FT/FPADM:

« En la pagina web corporativa, se le informa al
publico en general sobre las practicas relacionadas
con la gestion del riesgo de LA/FT/FPADM.

« Dentro del procedimiento de vinculacion de
proveedores se ha establecido como requisito el
diligenciamiento de la declaracion de origen de
fondosy de actividades licitas.

« En todos los contratos con proveedores se incluye
una clausula de terminacion del contrato, de la cual
se podra hacer uso en caso tal que se detecte que el
proveedor se encuentrarelacionado con actividades
relacionadas con el LA/FT/FPADM.

A los proveedores en el momento de su vinculacion,
se les debe solicitar la aprobacion para realizar un
estudio de seguridad mediante una autorizacion
escrita.
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